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PRÓLOGO

/D�LQIRUPiWLFD�IRUHQVH�LQYROXFUD�OD�UHFROHFFLyQ��SUHVHUYDFLyQ��LGHQWL¿FDFLyQ��
extracción, documentación e interpretación de datos informáticos, y es usada para 
investigaciones criminales, corporativas o institucionales, evaluación de daños y 
DQiOLVLV�SRVW�PRUWHP�FRPR�HO�IUDXGH��HO�WUi¿FR�GH�GURJD��OD�SRUQRJUDItD�LQIDQWLO��
el espionaje, los ataques cibernéticos, la infracción de copyright, la recuperación 
de datos eliminados y la detección de intrusiones con sus mecanismos y técnicas. 
(O�DQiOLVLV�IRUHQVH�VH�UH¿HUH�D�FDVRV�HQ�ORV�TXH�VH�KD�SURGXFLGR�XQ�GHOLWR�UHDO�HQ�
ORV�TXH�OD�FRPSXWDGRUD�KD�VLGR�OD�YtFWLPD�

Para abordar el Análisis Forense Informático, en el presente libro se trabajó 
con ejemplos reales y con el software recomendable para usar en la Unión Euro-
SHD���(O�WH[WR�FRQVWD�GH�WUHV�FDStWXORV��HO�SULPHUR�KDFH�UHIHUHQFLD�D�OD�LQWURGXFFLyQ�
del Análisis Forense Informático y se dirige a examinar los medios digitales de 
PDQHUD�YiOLGD��FRQ�HO�SURSyVLWR�GH�LGHQWL¿FDU��SUHVHUYDU��DQDOL]DU�\�GRFXPHQWDU�
ORV�UHVXOWDGRV�REWHQLGRV��(O�VHJXQGR�VH�UH¿HUH�D�OD�DGTXLVLFLyQ�GH�ODV�HYLGHQFLDV�
tratando de no alterarlas o dañarlas y a la clonación durante el proceso legal de la 
informática forense, en la que se mantiene la integridad de la evidencia obtenida 
y se establece la cadena de custodia. Al tercer capítulo versará sobre la integridad 
TXH�FRQVLVWH�HQ�GLVSRQHU�GH�XQD�KXHOOD�GLJLWDO�~QLFD�H�LQHTXtYRFD�GH�ORV�GLVSRVL-
tivos originales.
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CAPÍTULO 1. INTRODUCCIÓN AL ANÁLISIS FORENSE
 INFORMÁTICO

El Análisis Forense Informático se deriva del peritaje y cabe recalcar que son 
dos conceptos diferentes. Mediante el peritaje se buscan evidencias, pruebas 
\�VH�HIHFW~D�HQ�EDVH�D�SURFHGLPLHQWRV�WpFQLFRV�\�FLHQWt¿FRV�TXH�FRQIRUPDQ�HO�

análisis informático.  En la seguridad informática es importante tener en cuen-
WD�TXH�OD�SRVLELOLGDG�GH�YHU�FLHUWRV�GDWRV�QR�VLJQL¿FD�QHFHVDULDPHQWH�TXH�HVWD�

exista en verdad; de acuerdo con esto, se puede asegurar que toda información 
SXHGH�SURYHQLU�GH�PXFKRV�RWURV�VLWLRV��+LGDOJR�&DMR��������

1.1. Análisis Forense Informático.

Se considera que el Análisis Forense Informático consiste en la aplicación de 
WpFQLFDV�FLHQWt¿FDV�\�DQDOtWLFDV�HVSHFLDOL]DGDV�D�XQD�LQIUDHVWUXFWXUD�WHFQROyJLFD�
TXH� SHUPLWH� LGHQWL¿FDU�� SUHVHUYDU�� DQDOL]DU� \� SUHVHQWDU� GDWRV� TXH� VHDQ� YiOLGRV�
GHQWUR�GH�XQ�SURFHVR�OHJDO��6DQWRV�7HOOR��������

Cuando se requiere de servicios profesionales para ejecutar un análisis foren-
se o peritaje, es prioritario salvaguardar toda la información que luego será o no 
judicializada. 

 El conocimiento del informático forense abarca aspectos no solo del sof-
tware, sino también de hardware, redes, seguridad, hacking, cracking, recupera-
ción de información.

Es muy importante tener clara la diferencia entre informática forense, se-
guridad informática y auditoría, para evitar confusiones como la que vincula a 
la primera con la prevención de delitos, cuando la que se encarga de esto es la 
seguridad informática. 

1.2. El perito informático
1.2.1. Perito

&RQ�OD�FUHDFLyQ�GHO�5HDO�'HFUHWR�GHO����GH�DJRVWR�GH������GH�5RPDQRQHV�VXU-
ge una nueva profesión con el título de perito.Posteriormente aparecen los títulos 
GH�SHULWR�LQIRUPiWLFR�\�SHULWR�IRUHQVH��'HOJDGR���������(MHPSOR��VL�XQ�KDELWDQWH�
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de una colina es experto en minerales o simplemente conoce bien la zona, podría 
DFWXDU�FRPR�SHULWR�MXGLFLDO�R�IRUHQVH�HQ�HO�FDVR�GH�TXH�RFXUULHUD�DOJ~Q�SUREOHPD��
No es imprescindible tener una titulación, pero sí experiencia en la actividad que se 
UHDOL]D�D�GLDULR��DXQTXH�HYLGHQWHPHQWH�OR�PiV�UHFRPHQGDEOH�VHUtD�DOFDQ]DU�FHUWL¿-
caciones o titulaciones que potencien el trabajo que se lleva a cabo.  

1.2.2. Perito judicial o perito forense

Es el profesional dotado de conocimientos especializados y reconocidos a 
través de sus estudios que suministra información u opinión con fundamentos a 
los tribunales de justicia, sobre cuestiones relacionadas con sus conocimientos 
en caso de ser requeridos como expertos. Se puede decir que es la persona que 
IXQFLRQD�FRPR�YtQFXOR�HQWUH�OD�SDUWH�WpFQLFD�\�OD�SDUWH�MXGLFLDO��6iQFKH]�&RUGHUR��
������

Existen dos tipos de peritos: los nombrados judicialmente y los propuestos 
SRU�XQD�R�DPEDV�SDUWHV�\�OXHJR�DFHSWDGRV�SRU�HO�MXH]�R�¿VFDO��/RV�SHULWRV�MXGLFLD-
les son capaces de ejecutar, aplicar y utilizar todas las técnicas y recursos de una 
IRUPD�FLHQWt¿FD�SDUD�XQD�DGHFXDGD�DGPLQLVWUDFLyQ�GH�ORV�UHTXHULPLHQWRV�GH�VX�
FDPSR�ODERUDO��UHFROHFFLyQ�GH�SUXHEDV��DVHJXUDPLHQWR��SUHVHUYDFLyQ��PDQHMR�GH�
OD�FDGHQD�GH�FXVWRGLD�QHFHVDULD�SDUD�HVFODUHFHU�OD�YHUGDG��HWF���

3HULWRV�MXGLFLDOHV�VHJ~Q�OD�/H\�GH�(QMXLFLDPLHQWR�&LYLO�/�(�&��DUWtFXOR������

/RV�SHULWRV�GHEHUiQ�SRVHHU�HO�WtWXOR�R¿FLDO�TXH�FRUUHVSRQGD�D�OD�PDWHULD�REMH-
to del dictamen y a la naturaleza de este, por lo tanto, en la Ley de Enjuiciamiento 
&ULPLQDO��HQ�VX�DUWtFXOR�����VH�FRQWHPSOD�TXH�ORV�SHULWRV�MXGLFLDOHV�SXHGHQ�VHU�R�
no titulares.

&XDQGR�QR�KD\�SHULWRV� MXGLFLDOHV�VH�QRPEUDQ�D�SHUVRQDV�H[SHUWDV�VREUH�HO�
tema, que pueden ser: 

�� 3HULWRV�TXH�WLHQHQ�WtWXOR�R¿FLDO�HQ�OD�QDWXUDOH]D�GHO�SHULWDMH�UHTXHULGD�SRU�
el juzgado.

�� En ausencia de peritos titulados, se puede nombrar  personas entendidas 
R�H[SHUWDV�VREUH�HO�WHPD�TXH��D�SHVDU�GH�FDUHFHU�GH�WtWXOR�R¿FLDO��SRVHDQ�
conocimientos o prácticas especiales en alguna ciencia o arte.
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El perito suministra al juez el peritaje u opinión sobre determinadas ramas 
del conocimiento que el juez no está obligado a dominar, a efecto de suminis-
WUDUOH�DUJXPHQWRV�R�UD]RQHV�SDUD�OD�IRUPDFLyQ�GH�VX�FRQYHQFLPLHQWR��$UVXDJD�
&RUWi]DU��������

Funciones de un perito informático

(QWUH�ODV�IXQFLRQHV�TXH�SXHGH�UHDOL]DU�XQ�SHULWR�VH�HQFXHQWUDQ��+LGDOJR�&DMR��
�������

�� Asesoría técnica contra el ciber-crimen, considerando que se pueden pre-
sentar problemas por la existencia de un malware que afecte una entidad 
¿QDQFLHUD�\��SRU�HQGH��D�VXV�FOLHQWHV��

�� /RFDOL]DFLyQ�GH�HYLGHQFLDV�HOHFWUyQLFDV��HV�GHFLU��GH�ORV�¿FKHURV�TXH�KDQ�
sido borrados y cuya ubicación se requiere determinar. 

�� Auditorías y seguridad informática forense mediante test de penetración.
�� Valoración y tasación de equipos tecnológicos.
�� &HUWL¿FDFLRQHV�\�KRPRORJDFLRQHV�
�� Recuperación de datos.
�� $VHVRUtD� LQIRUPiWLFD�\� IRUPDFLyQ�GH�SURIHVLRQDOHV�GHO�GHUHFKR�� OD�DG-

PLQLVWUDFLyQ� S~EOLFD�� GH� FXHUSRV� \� IXHU]DV� GH� VHJXULGDG� GHO� HVWDGR�� \�
también como detectives privados. 

�� Contraespionaje informático.
�� Supervisión de actividad laboral informática.
�� 'HWHFFLyQ�\�DVHVRUtD�HQ�FDVRV�GH�LQ¿GHOLGDG�HPSUHVDULDO�TXH�VH�GD�FXDQ-

do un trabajador se separa de una empresa y se lleva consigo informa-
ción que no le pertenece como, por ejemplo, una base de datos de todos 
los clientes. 

�� Seguimiento de correos anónimos, autores de publicaciones, propieta-
rios de páginas web.

�� Análisis informático forense de videos, imágenes digitales y audio.
�� $VHVRUtD�VREUH�IDOVL¿FDFLyQ�GH�FRUUHRV��LPiJHQHV��YLRODFLRQHV�GH�VHJX-

ULGDG��LQ¿OWUDFLRQHV��GREOH�FRQWDELOLGDG��IUDXGH�¿QDQFLHUR�\�GH�VLVWHPDV�
informáticos, robo de claves, información sensible, secretos industriales, 
errores en la cadena de custodia.
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Para realizar su labor, el perito debe entender bien la naturaleza del problema, 
en dependencia del tipo de organización. Es importante que tenga una formación 
DGHFXDGD�SRUTXH�VH�KDQ�REVHUYDGR�FDVRV�GH�PDO�PDQHMR�GH�OD�LQIRUPDFLyQ��3RU�
HMHPSOR��VH�SXHGH�FLWDU�HO�FDVR�HVSHFt¿FR�GH�XQ�SHULWR�TXH�HUD�HOHFWULFLVWD�\��DO�
UHDOL]DU�XQ�SHULWDMH�LQIRUPiWLFR��KL]R�FRSLDV�GH�GLVFRV�GXURV�FRQ�HO�[&RS\��OR�TXH�
imposibilitó posteriormente la lectura o la copia del informe. Este tipo de incon-
venientes son irreversibles. 

Para lograr una buena formación es imprescindible contar con una buena 
preparación previa en informática que no implique solamente el manejo de la 
R¿PiWLFD��VLQR�ORV�FRQRFLPLHQWRV�EiVLFRV�\�JHQHUDOHV�VREUH�WHPDV�GH�GHVDUUROOR��
ingeniería de software, base de datos y bases de sistemas.  

Con esta base se impone la especialización en seguridad informática, la que 
está conformada por varios campos: la auditoría, el hacking ético, la parte de 
GHIHQVD�\�DQiOLVLV�IRUHQVH��SDUD�KDFHU�XQD�DQDORJtD�SRGUtD�XVDUVH�HO�HMHPSOR�GH�
XQ�PpGLFR�JHQHUDO�TXH��VHJ~Q�OD�SDWRORJtD�TXH�GHWHFWH�HQ�VX�SDFLHQWH��OR�UHPLWH�
DO�PpGLFR�HVSHFLDOLVWD�TXH�SXHGD�GDU�XQ�GLDJQyVWLFR�\�XQ�WUDWDPLHQWR�PiV�¿DEOH��

La seguridad es una especialización dentro de la informática y el análisis 
forense una sub-especialización de la misma, por lo tanto, se podrá contar con 
diferentes criterios y puntos de vista.

1.3. Forense informático

El forense informático es el experto en el campo informático que dirige la 
LQYHVWLJDFLyQ�RULHQWDGR�DO�GHVFXEULPLHQWR�GH�LQIRUPDFLyQ�FXDQGR�VH�KD�FRPHWL-
GR�XQ�PDO�SURFHVR�R�FULPHQ�UHODFLRQDGR�FRQ�HO�iUHD�GH�OD�LQIRUPiWLFD��1DYDUUR�
&OpULJXHV���������,QLFLDOPHQWH�IXH�FRQVLGHUDGD�FRPR�XQD�PDWHULD��SHUR�QR�HVWi�
regulada; sin embargo, cuenta con una norma de metodología para el análisis 
IRUHQVH� GH� ODV� HYLGHQFLDV� HOHFWUyQLFDV� �KWWS���ZZZ�LHWI�RUJ�UIF�UIF�����W[W�� TXH�
apoyan al forense informático.

 Se reconoce generalmente a los creadores del Forensics Toolkit, Dan Far-
mer y Wietse Venema, como los pioneros de la informática forense.

Actualmente, Brian Carrier es probablemente uno de los mayores expertos 
mundiales en el tema.

No existen estándares aceptados, aunque algunos proyectos están en desa-
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UUROOR��FRPR�HO�&�3')��&yGLJR�GH�3UiFWLFDV�SDUD�$QiOLVLV�)RUHQVH�'LJLWDO����GH�
5RJHU�&DUKXDWRFWR��HO�2SHQ�6RXUFH�&RPSXWHU�)RUHQVLFV�0DQXDO��GH�0DWtDV�%H-
vilacqua Trabado, y las Training Standards and Knowledge Skills and Abilities 
de la International Organization on Computer Evidence, que mantiene en la web 
varias conferencias interesantes.

/D�QRUPD�LQWHUQDFLRQDO�YLJHQWH�QR�VH�XVD�PXFKR��VLQ�HPEDUJR��HQ�HO�FDVR�GH�
(VSDxD��HO�DQDOLVWD�IRUHQVH�FXHQWD�GHVGH�MXQLR�GH�������FRQ�OD�QRUPD�81(��8QD�
1RUPD�(VSDxROD���HQ�OD�FXDO�VH�GH¿QH�FODUDPHQWH�FyPR�VH�GHEH�UHDOL]DU��WUDWDU�\�
JHVWLRQDU�XQ�DQiOLVLV�IRUHQVH�GH�XQD�HYLGHQFLD�GLJLWDO��+DVWD�HO������VH�UHDOL]DED�
XQ�SURFHGLPLHQWR�IRUHQVH�EDVDGR�~QLFDPHQWH�HQ�FRQRFLPLHQWRV�HPStULFRV�\�VLQ�
la seguridad adecuada, lo que podía provocar inconvenientes como que se obtu-
vieran diferentes tipos de evidencias luego de realizar un mismo procedimiento. 
Para evitar estos problemas es muy importante disponer de una metodología, 
FRPR�OD�QRUPD�HVSDxROD��81(��������������

1.4. Metodología para el análisis forense de evidencias digitales

/D�PHWRGRORJtD�HPSOHDGD�VH�EDVD�HQ�HO�HVWXGLR�GH��6iQFKH]�&RUGHUR����������
OD�PLVPD�VH�GHVJORVD�HQ�RFKR�SXQWRV��

1. ,GHQWL¿FDFLyQ�GHO�LQFLGHQWH

Cuando se ingresa a una escena del crimen para ejecutar el peritaje correspon-
GLHQWH�\�VH�HQFXHQWUD�XQD�SHUVRQD�DEDWLGD�HQ�HO�VXHOR��VH�SURFHGH�D�LGHQWL¿FDU�YD-
ORUHV�FRPR��VL�FRQVHUYD�OD�URSD�HQ�HO�FXHUSR�R�QR��VL�D~Q�UHVSLUD��VL�H[LVWH�VDQJUH�HQ�
la escena, o si en la misma se detectan anomalías de otro tipo como cristales rotos. 

En el mundo informático el proceder es similar. En el caso de un fraude es 
necesario observar aspectos como los ordenadores, su tipo, la sala en la que se 
HQFXHQWUDQ�\�VX�VLVWHPD�RSHUDWLYR��(VWR�SHUPLWLUi�LGHQWL¿FDU�HO�FRQWH[WR�GH�OD�VL-
tuación dada.

2. Requisitoria pericial

6L�DO�FRQWUDWDU�ORV�VHUYLFLRV�GH�XQD�HPSUHVD�VH�VRVSHFKD�GH�XQ�HPSOHDGR��HV�
obligatorio actuar mediante conceptos legales. No se puede intervenir delibera-
damente el ordenador o el dispositivo de una persona y luego acusarla, sino que 
se debe contar con una serie de garantías procesales. Entonces la requisitoria pe-
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ULFLDO�LQFOX\H�WRGR�OR�UHODFLRQDGR�FRQ�ODV�SDUWHV�MXGLFLDO�\�OHJDO��$�OD�KRUD�GH�KDFHU�
XQ�DQiOLVLV�IRUHQVH�KD\�TXH�KDFHU�FXPSOLU�ODV�OH\HV�

3. Entrevista aclaratoria

Como su nombre lo indica, la entrevista aclaratoria consiste en el encuentro del 
perito con los personajes involucrados. Con el objetivo de evitar malentendidos, 
HQ�HVWH�SDVR�VH�GDQ�D�FRQRFHU�YDULRV�WLSRV�GH�FRQFHSWRV��³TXLpQ�VR\´��³TXp�KDJR´��
“cuál es mi código ético”. Esta acción debe estar regida por el concepto de impar-
FLDOLGDG��DXQTXH�HO�SHULWR�KD\D�VLGR�FRQWUDWDGR�SRU�XQD�SULPHUD�R�WHUFHUD�HPSUHVD��
3RU�HMHPSOR��VL�HQ�ORV�¿FKHURV�ERUUDGRV�R�HOLPLQDGRV�GH�XQ�RUGHQDGRU�VH�HQFXHQWUD�
pornografía infantil, el perito tiene la obligación de realizar la denuncia respectiva. 

¢4Xp�VRQ�ORV�SHUVRQDMHV"�6H�FRQVLGHUD�DVt�D�ODV�SHUVRQDV�TXH�DFW~DQ�R�TXH�HVWiQ�
GHQWUR�GHO�SURFHVR�GH�LQYHVWLJDFLyQ��\D�VHDQ�ORV�HPSOHDGRV�GH�ORV�TXH�VH�VRVSHFKD��
el representante de los trabajadores o de la empresa. En un mismo proceso de inves-
WLJDFLyQ�SXHGHQ�FRQÀXLU�GLIHUHQWHV�SHUVRQDMHV�R�HVFHQDULRV�

4. Inspección ocular

6H�DSOLFDUtD�HQ�OD�]RQD�GRQGH�HVWiQ�ORV�VHUYLGRUHV��RUGHQDGRUHV��SHUR�VL�\D�VH�KD�
KHFKR�OD�LGHQWL¿FDFLyQ�GHO�LQFLGHQWH��HVWi�GH�PiV�HIHFWXDU�HVWH�SDVR�

5. Recopilación de evidencias

Si continuamos con la analogía, obtener las evidencias consistiría en algo pare-
FLGR�D�OR�TXH�VH�KDFH�HQ�OD�HVFHQD�GH�XQ�FULPHQ��FRPSUREDU�ORV�YDORUHV�GH�OD�YtFWL-
ma, si está viva o no, si necesita atención. En la informática, se recogen un conjunto 
de pruebas de la máquina que luego se compararán con una línea base.

6. Preservación de la evidencia

Las cadenas de custodia están enfocadas a la conservación de la información 
para evitar su manipulación. 

7. Análisis de la evidencia

Una vez recopilada y preservada la evidencia, se puede empezar a trabajar 
con las copias obtenidas anteriormente. Es el momento de realizar el análisis y la 
H[SORUDFLyQ�GH�OD�LQIRUPDFLyQ��SDUD�REWHQHU�ODV�FRQFOXVLRQHV�GH¿QLWLYDV�TXH�VHUiQ�
presentadas en la documentación y la presentación.

8. Documentación y presentación de los resultados

Los resultados de la investigación se presentarán en dos informes: uno ejecu-
tivo y otro técnico.
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1.4.1. Principales puntos de la Metodología de análisis forense 
digital

Entre los principales puntos de la metodología para el análisis forense de 
evidencias digitales se pueden destacar los siguientes: 

��� ,GHQWL¿FDFLyQ

Es muy importante conocer los antecedentes del bien informático, su iden-
WL¿FDFLyQ��VX�XVR�GHQWUR�GH�OD�UHG��HO�LQLFLR�GH�OD�FDGHQD�GH�FXVWRGLD��HO�HQWRUQR�
legal que protege al bien y el apoyo para la toma de decisiones con respecto al 
siguiente paso. 

2. Preservación

Este paso incluye la revisión y generación de las imágenes forenses de la 
HYLGHQFLD�SDUD�SRGHU�UHDOL]DU�HO�DQiOLVLV��'LFKD�GXSOLFDFLyQ�VH�UHDOL]D�XWLOL]DQGR�
tecnología de punta que permita mantener la integridad de la evidencia y la cade-
na de custodia que se requiere.

3. Análisis

(Q�HVWH�SURFHVR�VH�DSOLFDQ�WpFQLFDV�FLHQWt¿FDV�\�DQDOtWLFDV�TXH�SHUPLWHQ�HMHFX-
WDU�OD�LQGDJDFLyQ�VREUH�FDGHQDV�GH�FDUDFWHUHV��DFFLRQHV�HVSHFt¿FDV�GH�ORV�XVXDULRV�
GH�OD�PiTXLQD�FRPR�HO�XVR�GH�GLVSRVLWLYRV�86%��PDUFD��PRGHOR���VLWLRV�YLVLWDGRV�
�DGHPiV�GH�OD�E~VTXHGD�GH�DUFKLYRV�HVSHFt¿FRV��OD�UHFXSHUDFLyQ�H�LGHQWL¿FDFLyQ�
GH�FRUUHRV�HOHFWUyQLFRV�\�GHO�FDFKp�GHO�QDYHJDGRU�GH�LQWHUQHW��

4. Presentación

Es la recopilación de toda la información que se obtuvo a partir del análisis 
SDUD�UHDOL]DU�HO�LQIRUPH�\�OD�SUHVHQWDFLyQ�GH�UHVXOWDGRV��)LJ�������
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)LJ�������0HWRGRORJtD�SDUD�HO�DQiOLVLV�IRUHQVH�GH�HYLGHQFLDV�GLJLWDOHV�

3DUD�IXQGDPHQWDU�OD�0HWRGRORJtD�VH�UHFXUUH�D�8QD�1RUPD�(XURSHD��81(�
�������������

Capturar
evidencia 

Identificar
evidencia

Asegurar
la escena

Proteger la escena
para evitar la
modificación o 
destrucción
de las evidencias 
digitales
existentes.

Definición de los 
protocolos de
actuación a seguir
ante un determinado
tipo de investigación
digital.

Experiencia en 
investigación y 
conocimiento  de 
sistema informaticos
para identificar las 
fuentes de 
información.

Empleo de 
herramientas fiables
constatadas y 
eficientes que 
garanticen que no 
se altera la 
evidencia original.

Identificar, de entre
los equipos y 
dispositivos
existentes, los que
pueden contener
una información
relevante.

Realizar una copia
exacta de las 
evidencias
identificadas
sin alterar el original 
o con el mínimo 
impacto sobre esta.

ESCENA
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CAPÍTULO 2. ADQUISICIÓN, CLONACIÓN  

(Q�HO�SUHVHQWH�FDStWXOR�VH�YDQ�D�GH¿QLU�ODV�KHUUDPLHQWDV�\�HTXLSRV�QHFHVDULRV�
para llevar a cabo la investigación en un entorno de trabajo adecuado. En la ad-
quisición de la evidencia se debe garantizar la autenticidad y la originalidad de 
la misma, además de evitar que sufra alteraciones o daños. En esta fase tan im-
portante del proceso legal de la informática forense se mantiene la integridad de 
OD�HYLGHQFLD�REWHQLGD�\�VH�HVWDEOHFH�OD�FDGHQD�GH�FXVWRGLD���+LGDOJR�&DMR�������

2.1. Adquisición

Si esta primera fase del peritaje se ejecuta de forma errónea, se corre el riesgo 
de perder el caso.

Cuando una empresa requiere los servicios de un peritaje informático, en la 
PiTXLQD�GRQGH�VH�SLHQVD�TXH�VH�KD�FRPHWLGR�HO�IUDXGH��VH�SXHGHQ�HQFRQWUDU�GLIH-
UHQWHV�HVFHQDULRV��6iQFKH]�&RUGHUR��$QiOLVLV�)RUHQVH�,QIRUPiWLFR��$GTXLVLFLyQ��
&ORQDFLyQ����������

1.Equipo modo encendido:

Esto se entiende como modo live. La regla de oro en este caso consiste en no 
apagarlo si está encendido. 

La idea es obtener los datos volátiles del equipo que se analiza; estos son 
aquellos que persisten en la memoria y que se perderían si se apagara la máquina. 
Hay cientos de datos volátiles, entre ellos los del sistema operativo. De ellos se 
puede obtener información sobre las aplicaciones que se estaban usando, sobre 
OD�SRVLFLyQ�GH�ODV�YHQWDQDV��ORV�FRORUHV�R�ODV�YHFHV�TXH�VH�KD�HMHFXWDGR�XQ�GHWHU-
minado programa. Por tanto, apagar el equipo implicaría la invalidación de las 
pruebas.

¿Qué sería invalidar las pruebas?

En este procedimiento se podrían invalidar las pruebas en dependencia de 
los comandos que se utilicen y se podrían obtener las evidencias volátiles.  Por 
ejemplo, si se requieren algunos datos de los usuarios se accede a la información 
que contiene la memoria RAM, pero al ingresar a un programa automáticamente 
VH�PRGL¿FD�SDUWH�GH�OD�HVWUXFWXUD�GH�¿FKHURV�GHO�VLVWHPD�HQ�HO�TXH�VH�FRORFD�HO�
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SURJUDPD��(VWR�VXSRQH�XQ�SUREOHPD�SRU�OD�PDQLSXODFLyQ�GHO�¿FKHUR�R�GHO�VLVWHPD�
operativo de origen.  Teniendo en cuenta esto, debe ser un procedimiento debi-
damente documentado y la recolección de datos volátiles normalmente se llevará 
D�FDER�XWLOL]DQGR�XQ�SHQGULYH�H[WHUQR��FRPR�FDMD�GH�KHUUDPLHQWDV�HQ�OD�TXH�VH�
colocará toda la información.

2.Equipo Modo Apagado:

Esto se entiende como equipo muerto o modo sleep. Extraer el disco duro y 
clonarlo resulta el modo más recomendado.  Aunque de esta forma se pierde todo 
OR�TXH�FRQWHQtD�OD�PHPRULD�5$0�HQ�HO�¿FKHUR�GH�SDJLQDFLyQ��6LQ�HPEDUJR��VH�
puede lograr el acceso a todo lo que estaba en el disco.

3.Virtualización:

(V�HO�PRGR�PiV�UHFRPHQGDEOH��$FWXDOPHQWH�PXFKDV�HPSUHVDV�WLHQHQ�WRGR�
virtualizado vía web porque les resulta más cómodo, por lo tanto, se puede clonar 
la máquina y la memoria RAM. De esta forma se admiten los modos encendido 
y apagado. 

4.Equipo modo nube:

Es conocido como modo cloud, es el más complicado y difícil porque para ac-
FHGHU�D�XQD�LQIRUPDFLyQ�GH�XQD�HPSUHVD�TXH�HVWi�HQ�OD�QXEH�VH�WLHQH�TXH�KDFHU�FRQ�
orden judicial. Si se tiene un incidente con una empresa, se le pide a Google que 
retire los datos y se le entrega la información sobre por qué y en dónde está la orden 
MXGLFLDO��3RU�HMHPSOR��$PD]RQ�FXHQWD�FRQ�XQD�KHUUDPLHQWD�SDUD�KDFHU�FORQDGRV�HQ�
dependencia de la compañía o institución que lo requiera. A veces, como en el caso 
GH�*RRJOH��VROR�SURSRUFLRQD�GDWRV�HVSHFt¿FRV�\�QR�HO�FORQDGR�H[DFWR�SRUTXH�HV�LP-
posible implementar un servidor dedicado a cada persona o empresa. Una base de 
datos distribuida en cien mil ordenadores ayuda a proporcionar los datos necesarios, 
SHUR�QR�D�FORQDU�ODV�PiTXLQDV��&RPR�FRQVHFXHQFLD��VH�SLHUGH�PXFKD�LQIRUPDFLyQ��
3DUD�0LFURVRIW��SRU�RUGHQ�MXGLFLDO��QRUPDOPHQWH�VH�SURSRUFLRQD�XQD�KHUUDPLHQWD�SD-
JDGD�FRQ�DQWHULRULGDG�HQ�IXQFLyQ�GH�HMHFXWDU�HO�FORQDGR��3RU�OR�WDQWR��VH�LQ¿HUH�TXH�
Google es el más afectado porque en otros casos como Amazon y Microsoft pueden 
XVDU�KHUUDPLHQWDV�TXH�QR�VRQ�EDUDWDV��SHUR�DO�PHQRV�VH�SXHGH�FRQWDU�FRQ�HOODV��
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2.1.1. Adquisición de datos volátiles

         Existen algunos comandos del sistema operativo que,  al ser ejecutados, 
permiten obtener información.  Por ejemplo, el netcat puede abrir un puerto y 
GLUHFFLRQDU�D�XQ�¿FKHUR�GH�WH[WR��7DPELpQ�VH�SXHGH�GLVSRQHU�GH�RWURV�FRPDQGRV�
FRPR�HO�WOLV�R�HO�QHWVWDW���7DEOD������

7DEOD������(MHPSOR�FRQ�HO�QHWFDW�\�GLIHUHQWHV�FRPDQGRV��
Tomado de: Curso de Informática forense i evidències digitals, realizada por Pedro 

6iQFKH]�&RUGHUR��8QLYHUVLWDW�5RYLUD�L�9LUJLOL��&DWDOXQ\D�(VSDxD�������

Información Código

Tras establecer el listener en la máquina 
remota, podemos pasarle información a 
través de la red desde la máquina sospe-

chosa de haber sido comprometida:
QF�±/�±S������!?GDWRVBOLVWHQHU�W[W

Código:

WOLVW�H[H��F�_�QF��LSBUHPRWD!�������Z���
WOLVW�H[H��W�_�QF��LSBUHPRWD!�������Z���
WOLVW�H[H��V�_�QF��LSBUHPRWD!�������Z���
QHWVWDW��QDRE�_QF��LSBUHPRWD!�������Z���
WFSYFRQ��FDQ�_QF��LSBUHPRWD!�������Z��

Fecha y hora actual del sistema ��GDWH��W�	�WLPH��W��!�',5�?6\VWHP7LPH�W[W�

Uptime de la máquina:

�V\VWHPLQIR�_�¿QG�³%RRW�7LPH´��!�',5�?
uptime.txt 
LSFRQ¿J��DOO�!�',5�?LSFRQ¿J1,&V�W[W�
QHWVWDW��UQ�!�',5�?7DEOD(QUXWDPLHQWR�W[W�
QEWVWDW��F�!�',5�?&DFKH1RPEUHV1HWELRV�
txt

Árbol de procesos en ejecución (SysInternals): 
Descubrir  DLLs maliciosas cargadas por 

procesos en ejecución, por ejemplo un 
keylogger: 

SVOLVW��W�!�',5�?$UERO3URFHVRV�W[W

OLVWGOOV�!�',5�?'//V�W[W�
KDQGOH��D�!�',5�?KDQGOHV�W[W
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Triage (Adquisición de datos volátiles). - Son todos aquellos comandos 
QDWLYRV�GHO�VLVWHPD�RSHUDWLYR�R�DUFKLYRV�HMHFXWDEOHV�GLVSRQLEOHV�HQ�XQ�GLVSRVLWLYR�
de almacenamiento externo que se pueden ejecutar en una máquina remota, para 
obtener toda la información posible de la parte volátil, es decir, con los comandos 
se accede a determinada información, pero solo el concepto de triage es el que 
permite automatizar.

�/D�)LJ������UHSUHVHQWD�XQ�pendrive�TXH�VH�HQFKXID�D�FXDOTXLHU�PiTXLQD�R�VH�
inserta en una red de servidores y automáticamente se tiene acceso a una caja de 
KHUUDPLHQWDV�TXH�DO�DXWRPDWL]DUVH�SURYHH�OD�LQIRUPDFLyQ�QHFHVDULD��(QWRQFHV�VH�
pudiera resumir que el triage permite:   

                                                   

�� Automatizar tareas.
�� Utilización  de  métodos de adquisición mediante scripts.
�� Utilizar el lenguaje o los comandos del sistema a analizar. Si es posible 

VH�UHFRPLHQGD�JXDUGDU�XQD�FRSLD�GH�ORV�FRPDQGRV�HQ�XQ�86%���(Q�:LQ-
GRZV�H[LVWHQ��SRU�HMHPSOR��ORV�FRPDQGRV�SURSLRV�FPG�\�QHWVWDW��

�� Para usar un USB se debe prever que el mismo disponga de dos particio-
QHV��XQD�SURWHJLGD�HQ�PRGR�OHFWXUD��OD�TXH�WHQGUtD�ORV�FRPDQGRV���\�OD�
otra con los permisos correspondientes de escritura para las evidencias. 
También es importante tener en cuenta la arquitectura del sistema opera-
WLYR��FRPSXWDGRUDV�GH����ELWV�\����ELWV��

�� Se requiere tener permisos de administrador.

)LJ�������3HQGULYH�HQ�XQ�FRQMXQWR�GH�3&V�
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�� Es importante la utilización de lenguajes nativos del sistema operativo, 
HQWUH�ORV�FXDOHV�VH�HQFXHQWUDQ��)LJ�������

 Ź  Windows

 Ź CDM - BATCH

 Ź :6+��YED��-V�

 Ź WMIC

 Ź POWERSHELL

 Ź 2WURV�OHQJXDMHV�PX\�D�OD�PHGLGD�FRPR�SXHGHQ�VHU���1(7��-DYD��&��

 Ź Linux

 Ź BASH

 Ź Perl

 Ź C

 Ź 3\WKRQ

 Ź 2WURV��5XE\��-DYD��3+3�

El triage incluye todos los comandos del sistema operativo que se pueden 
automatizar con un lenguaje que permite obtener información.

)LJ�������/HQJXDMHV�GH�SURJUDPDFLyQ�
7RPDGR�GH��KWWSV���ZZZ�HPD]H�FRP�#$&=57:2=�/(1*8$-(6�'(�352*5$-

MACION

Triage en uno o varios equipos. Entre las ventajas que ofrece un triage se 
pueden citar:
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�� Su efectividad y funcionalidad.
�� Capacidad de control ante un problema; por ejemplo, si se lanza un script y 

HVWH�R�HO�FPG�VH�SDUDQ��VH�SXHGH�WHQHU�HO�FRQWURO�VHJ~Q�OD�FDQWLGDG�GH�PiTXLQDV��
�� /D�SRVLELOLGDG�GHO�FRS\�	�SDVWH�GHVGH�GLIHUHQWHV�IXHQWHV�\�OD�GH�DUUHJODU�HO�

SUREOHPD�HQ�XQ�PRPHQWR�GHWHUPLQDGR��6L�HO�FPG�QR�IXQFLRQD���VH�SXHGH�KDFHU�
de forma manual. 

Las desventajas que puede presentar un triage son:

�� 8Q�SHQGULYH�VH�KDFH�LPSUHVFLQGLEOH��
�� 1R�UHVXOWD�YiOLGR�SDUD�PXFKRV�HTXLSRV��UHGHV�JUDQGHV��SRUTXH�VH�WLHQH�

que lanzar en un equipo, esperar que acabe y lanzar al siguiente, o tener 
XQ�FORQDGR�GH�����86%�\�SRQHUORV�HQ�FDGD�PiTXLQD��SHUR�HVR�QR�TXLWD�
TXH�VH�GHEHQ�WHQHU�����86%�\�TXH�VH�WLHQHQ�TXH�DQDOL]DU�

�� Es un proceso lento, dependiendo de los sistemas operativos y de lo que 
está analizando.

�� El script se actualiza constantemente y si se trata de uno o de dos equipos 
no pasa nada, pero si son cientos de equipos para usar el script��VH�KDFH�
más complicado. 

(Q�HO�HMHPSOR�VLJXLHQWH��)LJ�������VH�REVHUYD�XQ�scripting basado en cmd y lo 
TXH�VH�KDFH�HV�OR�VLJXLHQWH��

Se genera un cuadrante de variables del sistema operativo que luego se van 
a utilizar como las variables de memoria RAM, datos volátiles y datos de disco. 
Luego se crean las rutas y renombrado la letra, la unidad a limpio donde se quiere 
TXH�VH�DOPDFHQH�HVWD�LQIRUPDFLyQ��:���TXH�GHEH�VHU�HQ�XQ�GLVFR�H[WHUQR��OR�TXH�
facilitará la programación. 

/D�LGHD�HV�TXH�VH�SXHGD�DGYHUWLU�TXH�HO�86%�FRQWLHQH�OD�FDMD�GH�KHUUDPLHQWDV��
&XDQGR�VH�LQVHUWD�VH�SXHGH�FRPHQ]DU�D�WUDEDMDU�HQ�ODV�UXWDV��(Q�OD�OtQHD����VH�
HMHFXWD�XQ�SURJUDPD�ZLQ��GG�\�VH�YXHOFD�OD�PHPRULD�5$0�D�¿FKHUR��D�¿FKHUR�
R�D�XQ�¿FKHUR��QR�VHUtD�OR�PLVPR���/XHJR��HQ�OD�OtQHD����VH�FRSLD�XQD�HVWUXFWXUD�
GH�¿FKHURV�TXH�VH�OODPD�3UHIHWFK�SDUD�VDFDU�HO�UHJLVWUR�GH�:LQGRZV�HQ�PHPRULD�
registro, responsable de ejecutar comandos que están en el propio pendrive y que 
D�VX�YH]�GHYXHOYH�XQD�VHULH�GH�¿FKHURV�FRQ�LQIRUPDFLyQ��&DEH�DFODUDU�TXH�QLQ-
guno de estos tres programas son nativos del sistema operativo. En otro bloque 
VH� WLHQHQ� ORV� DUWHIDFWRV� �VRQ� ORV�GLIHUHQWHV�REMHWRV��¿FKHURV�� FDGHQDV�GH� UHJLV-
WUR��UXWDV�GH�DFFHVR�\�FRQ¿JXUDFLRQHV�TXH�SXHGHQ�GHWHUPLQDU�OD�DFWLYLGDG�GH�XQ�
malware o de un usuario malicioso, así como las evidencias necesarias para una 
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SUXHED��6iQFKH]�&RUGHUR��,QWURGXFFLyQ�DO�$QiOLVLV�)RUHQVH�,QIRUPiWLFR����������
SRU�HMHPSOR��HQ�OD�OtQHD����VH�SXHGHQ�YHU�FRQ�HO�DUWHIDFWR�OD�OLVWD�GH�SURFHVRV�TXH�
FRUUH�HQ�PHPRULD��HQ�OD�OtQHD�����OD�OLVWD�GH�SURFHVRV�HQ�XVR��OD�OLVWD�GH�WDUHDV��ORV�
SURFHVRV�PDSHDGRV��\�ORV�SURJUDPDV�SVOLVW��KDQGOH��OLVWGOOV��QHWVWDW��LSFRQ¿J��HO�
netstat con diferentes parámetros, el comando net y los arp.

)LJ�������6FULSWLQJ�EDVDGR�HQ�&0'

(Q�OD�OtQHD����VH�FRQWLQ~D�FRQ�HO�FORQDGR�GH�GLVFR��GHO�FXDO�VH�YD�D�DGTXLULU�
\�KDFHU�XQ�GG�SDUD�YROFDUOR�HQ�GHSHQGHQFLD�GH�VL�FDEH�R�QR��3DUD�HVWR�VH�GHEHUi�
FRQWDU�FRQ�XQ�GLVFR�H[WHUQR�GH�PXFKD�FDSDFLGDG��/XHJR��HO�UHJLVWUR�GH�:LQGRZV��
HO�5HJLVWU\�\�HO�5DZ&RS\�GH�OD�OtQHD����D�OD����FRSLDQ�OD�~OWLPD�FRQ¿JXUDFLyQ�
EXHQD�FRQRFLGD�GH�:LQGRZV��$�SDUWLU�GH�OD�OtQHD����VH�HMHFXWDQ�PiV�SDUiPHWURV��
6L�KD\� WDUHDV�� LQPHGLDWDPHQWH�VH�FRSLDQ��VH�KDFH�XQD�FRQVXOWD�D� ODV�4XHU\V��\�
VH�FRSLD�HO�HGLWRU�GH�YLVRU�GH�:LQGRZV�GH�OD�OtQHD����D�OD�����6H�FRSLDQ�WRGRV�
los logs��3RU�~OWLPR��HQ�OD�OtQHD����VH�KDFH�XQD�OLVWD�GH�ODV�SROtWLFDV�GHO�JUXSR��
teniendo en cuenta que se están llevando al sistema operativo cosas que este no 
OOHYD��SHUR�TXH�KDQ�VLGR�UHFXSHUDGDV�GH�OD�PHPRULD�86%�FRPR�KHUUDPLHQWDV�SDUD�
descriptar y poder lanzarlo. A continuación, se muestra un ejemplo de automati-
]DFLyQ�FRPSOHWD�GH�XQ�SURFHVR���)LJ�������
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)LJ�������$XWRPDWL]DFLyQ�FRPSOHWD�GH�XQ�SURFHVR��

Práctica:

Ejecutar el Triage:

“Complete_Windows_Live_Response.bat” que está ubicado dentro del ar-
FKLYR “Windows_Live_Response.7z” XELFDGR�HQ�OD�VLJXLHQWH�GLUHFFLyQ�ZHE��K-
WWSV���GULYH�JRRJOH�FRP�¿OH�G��%�]<87EF(\+<0�W�5NS�9MG+FP��YLHZ"XV-
S VKDULQJ���\�VH�REWHQJD�WRGD�OD�LQIRUPDFLyQ�GHO�FRPSXWDGRU�FRQ�OD�FXDO�VH�FUHDUi�
una carpeta bajo el nombre del PC involucrado que contenga toda la información 
de la misma, es decir el volcado de la memoria RAM. 

Herramientas forenses gratuitas

/DV�KHUUDPLHQWDV�IRUHQVHV�JUDWXLWDV�SXHGHQ�VHU�GHVFDUJDGDV�GHVGH��

�� 6\VLQWHUQDOV��HV�XQ�VHUYLFLR�TXH�SHUPLWH�HMHFXWDU�KHUUDPLHQWDV�GLUHFWDPHQWH�
GHVGH�OD�ZHE�VLQ�WHQHU�TXH�EXVFDUODV�\�GHVFDUJDUODV�PDQXDOPHQWH��KWWSV���WHFK-
QHW�PLFURVRIW�FRP�HV�HV�V\VLQWHUQDOV�EE�������DVS[��

�� /DV�VLJXLHQWHV�KHUUDPLHQWDV�HVWiQ�GHVWLQDGDV�SDUD�ODV�SUXHEDV�GH�VHJXULGDG��
hackear HQ� XQ� HQWRUQR� GH� ODERUDWRULR�� HQWUH� RWURV� �KWWS���QWVHFXULW\�QX�WRRO-
ER[���

�� (O�VLWLR�ZHE�1LU6RIW�RIUHFH�XQD�FROHFFLyQ�~QLFD�GH�XWLOLGDGHV�SDUD�VRIWZDUH�TXH�
VH�GLVWULEX\H�GH�PDQHUD�JUDWXLWD�SRU�WLHPSR�LOLPLWDGR��KWWS���ZZZ�QLUVRIW�QHW���
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Triage en una red

         Este proceso complejo tiene entre sus ventajas las siguientes: 

�� Único punto de control.
�� Uso de las posibilidades de Active Directory y gestión remota.
�� Se llega a toda la red.

Entre las desventajas de un triage en red se pueden mencionar las siguientes:

�� Analizar demasiadas máquinas es un proceso lento.
�� Necesidad de una permanente actualización del script, para poder actua-

lizarlo en todas las máquinas. Evidentemente, si no se cuenta con una red 
que permita el trabajo en el análisis se complica bastante.  

�� Más trabajo para el análisis.

3DUD� WRGR� HVWR� VH� SXHGH� XVDU� HO�:0,� �:LQGRZV�0DQDJHPHQW� ,QVWUXPHQ-
WDWLRQ����TXH�HV�OD�LPSOHPHQWDFLyQ�GH�:%(0��:HE�%DVHG�(QWHUSULVH�0DQDJH-
PHQW��GH�0LFURVRIW��XQD�LQLFLDWLYD�TXH�SUHWHQGH�HVWDEOHFHU�QRUPDV�HVWiQGDU�SDUD�
tener acceso y compartir la información de administración a través de la red de 
una empresa; además, proporciona compatibilidad integrada para el Modelo de 
,QIRUPDFLyQ�&RP~Q��&,0��&RPPRQ�,QIRUPDWLRQ�0RGHO���\�TXH�GHVFULEH�ORV�RE-
MHWRV�H[LVWHQWHV�HQ�XQ�HQWRUQR�GH�DGPLQLVWUDFLyQ��0LFURVRIW���������$�OD�KRUD�GH�
KDFHU�XQ�triage en una red grande y si se desea obtener información volátil, uno 
GH�ORV�SULQFLSDOHV�SUREOHPDV�TXH�DSDUHFHQ�HV�OD�GH¿QLFLyQ�GH�TXp�software se va 
D�XWLOL]DU��6H�SXHGH�XVDU��SRU�HMHPSOR��HO�3RZHU6KHOO��SHUR�FRPR�HQ�:LQGRZV�;3�
QR�KD\�3RZHU6KHOO��HVWH�VH�GHEH�LQVWDODU�

Una de las grandes ventajas de realizar el triage es la utilización del WMI, 
considerando que el mismo es un componente de toda la arquitectura de Win-
dows que responde y que se puede consultar ante cualquier evento del sistema.

(Q�HO�HMHPSOR�GH�OD�)LJ�������DSDUHFH�HQ�OD�OtQHD���HO�QRPEUH�GHO�RUGHQDGRU�
\�HQ�ODV�OtQHDV���\����XQD�FRQVXOWD��HQ�OD�TXH�VH�SLGH�TXH�VH�LQGLTXH�FXiO�HV�HO�
sistema operativo; entonces se puede decir que WMI permite acceder a cualquier 
información que posea el sistema operativo, como cuánto queda de batería, de 
&38��FXiOHV�IXHURQ�ORV�~OWLPRV�SLFRV��TXH�GHYXHOYD�XQ�UHJLVWUR�GH�:LQGRZV��OD�
cantidad de los usuarios que están conectados, del espacio, los procesos que están 
corriendo. 
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)LJ�������:0,��,�

(Q�UHG�DXWRPiWLFDPHQWH�VH�SXHGH�YHU�WRGD�OD�LQIRUPDFLyQ��)LJ������\�)LJ�������

  

)LJ�������:0,��,,��
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)LJ�������:0,��,,,�
7RPDGR�GH��KWWSV���ZZZ�JRRJOH�FRP�HF�VHDUFK"WEP LVFK	T ZPL���%�IRUHQVLFV	V-
SHOO �	VD ;	YHG �DK8.(ZMINU3X�R�<$K8'��0.+8R8&M$4YZ8,,LJ$	EL-

Z ����	ELK ���	GSU ����LPJUF %=�-3][/\TZ�50�

2.2. Clonación
Si la máquina está encendida, se coloca un pendrive�\�VH�HMHFXWDQ�ODV�KHUUD-

PLHQWDV�SDUD�UHDOL]DU�XQD�H[WUDFFLyQ��8QD�YH]�TXH�HVWD�VH�KD�UHDOL]DGR�VH�YXHOFDQ�
los procesos a la memoria, es decir, los parámetros que son importantes y que 
luego se analizarán. Al tirar del cable que alimenta de energía al ordenador, se 
apaga el equipo de una forma diferente y no ordenada, pues de lo contrario un 
hacker�R�DOJ~Q�SURFHVR�UDUR�SRGUtDQ�FDXVDU�GDxR�\�ERUUDU�GDWRV�LPSRUWDQWHV�GHO�
ordenador. En este caso es muy oportuno el siguiente axioma: si la máquina está 
HQFHQGLGD�QR�VH�GHEH�DSDJDU�KDVWD�TXH�VH�UHFRMDQ�ODV�HYLGHQFLDV��\�VL�HVWi�DSDJDGD�
lo conveniente es no encenderla. 

&XDQGR�\D�VH�KDQ�UHFRJLGR�ODV�HYLGHQFLDV�\�GHVSXpV�GH�GHVFRQHFWDU�HO�FDEOH�
TXHGDUi� HO� ¿FKHUR� GH� SDJLQDFLyQ�� ¿FKHURV� DELHUWRV�� WHPSRUDOHV� \� WRGR� HVR� YD�
GHYROYHU�LQIRUPDFLyQ��SRU�OR�WDQWR��DO�FXOPLQDU�HVWD�DFFLyQ�\D�VH�SRGUtD�KDFHU�HO�
clonado.
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2.2.1. Clonación de discos
El clonado es muy importante dentro del proceso de adquisición, porque sin 

él no se podría obtener casi nada. 

Consiste en la copia exacta “bit a bit” de un disco, incluyendo errores o sec-
tores defectuosos. Es importante recordar que si se toma una aplicación, el co-
mando xCopy no sería válido porque es capaz de copiar los datos, pero no copia 
QLQJ~Q�VHFWRU�GHO�GLVFR��R�VHD��KD\�IRUPDWRV�TXH�VH�SXHGHQ�JXDUGDU�HQ�GHWHUPL-
QDGRV�VHFWRUHV�GHO�GLVFR��OR�TXH�KDFH�SRVLEOH�OD�XWLOL]DFLyQ�GH�DOJXQRV�VHFWRUHV�
GHO�PLVPR�TXH�HQ�SULQFLSLR�QR�KD\D�VLGR�XWLOL]DGR��8Q�[&RS\�QR�OR�GHWHFWDUtD��
mientras que el Clonezilla que es un programa de software libre, usado para la 
FORQDFLyQ�GH�GLVFRV�\�SDUWLFLRQHV��&ORQH]LOD���������WDPSRFR�OR�QRWDUtD��6H�WHQGUi�
que usar la opción de modo avanzado para que pueda clonar bit a bit. 

Tipos de clonados

([LVWHQ�P~OWLSOHV�IRUPDV�\�KHUUDPLHQWDV�

Por software:
 Ź  DD

 Ź Live CD

 ŹOSForensics

 Ź EnCase

Por hardware
 ŹClonadoras

 

)LJ�������&ORQDFLyQ�GH�GLVFRV�SRU�software.
7RPDGR�GH��KWWSV���TORXGHD�FRP�EORJ�FORQDU�GLVFR�GXUR�
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Se puede clonar por medio del comando típico de Linux “dd”, que  permite 
realizar una copia bit a bit, luego desconectar el cable, abrir el ordenador, sacar el 
GLVFR�GXUR�\�KDFHU�XQ�FORQDGR�D�RWUR�GLVFR�GH�LJXDO�WDPDxR��)LJ��������1R�HV�LP-
prescindible que sea del mismo modelo ni de la misma marca, pero sí de idéntico 
tamaño. Por ejemplo, si se cuenta con un tera, el resultado de la copia deberá ser 
igualmente de un tera. 

Es importante tener en cuenta los siguientes detalles:       

El disco A y el disco B, en el cual se copiará el primero, deben estar conecta-
dos a la PC de la siguiente manera:

(O�GLVFR�$�VHUi�HO�PiVWHU��PDHVWUR�R�SULQFLSDO��PLHQWUDV�TXH�HO�%�IXQFLRQDUi�
como slave��HVFODYR�R�VHFXQGDULR���GH�PDQHUD�TXH�HO�GLVFR�$�TXHGDUi�FRPR�KGD�
R�VGD�\�HO�%�FRPR�KGE�R�VGE��HO�KG;�VH�XWLOL]D�SDUD�GLVFRV�,'(�GRQGH�;�LQGLFD�HO�
RUGHQ�GH�HVWRV��/yJLFDPHQWH��HO�KGD�HVWi�SULPHUR�TXH�HO�KGE��OR�PLVPR�SDUD�FRQ�
VG;��\D�TXH�HO�VG�VH�XWLOL]D�SDUD�GLVFRV�6$7$�\�86%��\�;�DO�LJXDO�TXH�KG�VH�XWLOL]D�
para indicar cuál es master, maestro o primario, y slave, esclavo o secundario.

Para saber cuál es primario o el orden de los discos se escribe el siguiente 
comando:

�� GI�±K

Para copiar:

�� GG�LI >GLVFRBGXURBRULJHQ@�RI >GLVFRBGXURBGHVWLQR@
�� GG�LI �GHY�KGD�RI �GHY�KGE�EV �0��FRQ�HVWR�VH�FORQDUtD�HO�GLVFR�KGD�HQ�

KGE���GLVFRV�,'(��
�� GG�LI �GHY�VGD�RI �GHY�VGE�EV �0�SDUD�GLVFRV��GLVFRV�6$7$��

LIVE CD’s

Contienen todo el sistema operativo necesario para arrancar y ejecutar pro-
JUDPDV�GH�DGTXLVLFLyQ�GH�GDWRV�\�FORQDGR�GH�GLVFRV��)LJ��������VH�GHEH�DUUDQFDU�
desde el Live CD o desde la USB donde se encuentre el sistema operativo.
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)LJ�������&ORQDGR�GH�GLVFRV�SRU software
7RPDGR�GH��KWWS���LQIRUPDWLFDIRUHQVHYLYLDQD�EORJVSRW�FRP���������KHUUDPLHQ-

WDV�GH�LQIRUPDWLFD�IRUHQVH��KWPO

Entre los diferentes software se tienen los siguientes:

&$,1(��KWWS���ZZZ�FDLQH�OLYH�QHW����9LHQH�FRQ�XQD�JUDQ�YDULHGDG�GH�KHUUD-
PLHQWDV�FRQ�XQ�HQWRUQR�JUi¿FR�\�PX\�IiFLO�GH�XWLOL]DU��VREUH�WRGR�ORV�TXH�YLHQHQ�
KDELWXDGRV�GHO�PXQGR�:LQGRZV��3DUD�WUDEDMDU�FRQ�pO�QR�HV�QHFHVDULR�DUUDQFDU�GHO�
VLVWHPD�RSHUDWLYR�TXH�HVWp�GHVFDUJDGR�SRU�GHEDMR�GH�OD�3&��(VWDV�KHUUDPLHQWDV�
YDQ�D�SHUPLWLU�LQJUHVDU�DO�GLVFR��KDFHU�OD�H[WUDFFLyQ�\�HO�FORQDGR��R�VHD�EiVLFD-
PHQWH�WRGR��\�VL�VH�LQJUHVD�HQ�OD�OLVWD�GH�KHUUDPLHQWDV�GH�&$,1(�VH�WLHQHQ�XQD�
gran variedad de componentes. Se puede arrancar del CD live y ofrece la posibi-
OLGDG�GH�FUHDU�XQ�UHSRUWH�GH�WRGR�OR�TXH�KD\�HQ�HO�VLVWHPD�RSHUDWLYR�LQVWDODGR��)LJ��
�������3HUPLWH�KDFHU�XQD�DGTXLVLFLyQ�EiVLFD��

 

)LJ��������+HUUDPLHQWD�&$,1(�
7RPDGR�GH��KWWSV���UDXOHVSLQROD�ZRUGSUHVV�FRP������������FDLQH�JQXOLQX[�OLYHFG�SD-

UD�LQIRUPDWLFD�IRUHQVH�
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'HIW�/LQX[��ZZZ�GHIWOLQX[�QHW��5HVXOWD�XQ�SRFR�PiV�FRPSOLFDGR�TXH�&$,-
1(��SHUR�FRQWLHQH�XQD�JUDQ�YDULHGDG�GH�KHUUDPLHQWDV�~WLOHV�SDUD�OD�DGTXLVLFLyQ�\�
OD�FORQDFLyQ��SRU�OR�TXH�WDPELpQ�HV�UHFRPHQGDEOH��/OHYD�XQ�HQWRUQR�JUi¿FR�TXH�
HV�PX\�FyPRGR�\�HO�GDUW��FRQMXQWR�GH�KHUUDPLHQWDV�TXH�SHUPLWHQ�KDFHU�OD�FORQD-
FLyQ��)LJ��������

  

)LJ��������+HUUDPLHQWD�GDUW�
7RPDGR�GH��KWWS���ZZZ�GHIWOLQX[�QHW������������GHIW�]HUR�UF��UHDG\�IRU�GRZQORDG�

También es recomendable porque se emplea para otros temas de seguridad, 
como es Kali Linux.

.DOL�/LQX[��DQWLJXR�%DFN7UDFN��ZZZ�NDOL�RUJ��TXH�FXHQWD�FRQ�XQD�YDULHGDG�
GH�KHUUDPLHQWDV�SDUD�VHJXULGDG�\�WHPDV�IRUHQVHV��SRU�OR�FXDO�HV�PX\�UHFRPHQGD-
EOH��)LJ��������

 

)LJ��������+HUUDPLHQWD�.DOL�/LQX[�
7RPDGR�GH��KWWSV���ZZZ�NDOL�RUJ�
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+HOL[��ZZZ�H�IHQVH�FRP�KHOL[���HV�XQD�GLVWULEXFLyQ�SHUVRQDOL]DGD�GH�.QR-
SSL[��(V�PXFKR�PiV�TXH�XQ�/LYH�&'�%RRWHDEOH��SXHVWR�TXH�FRQWLHQH�NHUQHOV�SHU-
VRQDOL]DGRV�GH�/LQX[��XQD�H[FHOHQWH�GHWHFFLyQ�GH�K��DUGZDUH�\�XQD�JUDQ�FDQWLGDG�
de aplicaciones dedicadas a la respuesta a incidentes e informática forense. Fue 
GHVLJQDGR�FRQ�PXFKR�FXLGDGR�SDUD�QR�WRFDU�HO�HTXLSR�KRVW�HQ�FXDOTXLHU�IRUPD��
requisito básico en la informática forense. Helix no monta ni el espacio en Swap 
QL� ORV� GLVSRVLWLYRV� FRQHFWDGRV� D� pO� GH� IRUPD� DXWRPiWLFD� �KWWS���UHG\VHJXULGDG�
¿�S�XQDP�P[�SUR\HFWRV�VHJXULGDG�$XWHQWLFDFLRQ�SKS�+���������)LJ��������

 

)LJ��������+HUUDPLHQWD�+HOL[�
7RPDGR�GH��KWWSV���ZZZ�HIHQVH�FRP�VWRUH�LQGH[�SKS"BD YLHZ3URG	SURGXFW,G ��

         Existen otros productos como: 

)7.� ,PDJHU� /LWH� �KWWS���ZZZ�DFFHVVGDWD�FRP�VXSSRUW�SURGXFW�GRZQORDGV��
HV�XQD�KHUUDPLHQWD�SDUD�UHDOL]DU�UpSOLFDV�\�YLVXDOL]DFLyQ�SUHYLD�GH�GDWRV��OD�FXDO�
permite una evaluación rápida de evidencia electrónica para determinar si se ga-
UDQWL]D�XQ�DQiOLVLV�SRVWHULRU�FRQ�XQD�KHUUDPLHQWD�IRUHQVH��)7.�,PDJHU�WDPELpQ�
SXHGH�FUHDU�FRSLDV�SHUIHFWDV��LPiJHQHV�IRUHQVHV��GH�GDWRV�GH�FRPSXWDGRUD�VLQ�
UHDOL]DU�FDPELRV�HQ�OD�HYLGHQFLD�RULJLQDO��5H<'H6����������)LJ��������
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)LJ��������+HUUDPLHQWD�)7.�,PDJHU�/LWH�

(O� 26)&ORQH� �KWWS���ZZZ�RVIRUHQVLFV�FRP�WRROV�FUHDWH�GLVN�LPDJHV�KWPO��
HV�JUDWXLWR�\�SHUPLWH�FORQDU��SHUR�HQ�YH]�GH�XWLOL]DU�XQ�HQWRUQR�JUi¿FR�VH�PDQHMD�
HQ�PRGR�FRQVROD�\�SXHGH�XWLOL]DU�ORV�Q~PHURV�GHO���DO���SDUD�KDFHU�XQ�FORQDGR�
ELW�D�ELW���)LJ��������

 

)LJ��������26)&ORQH7�����

$O�KDFHU�XQ�FORQDGR�XVDQGR�software�OLEUH�KD\�TXH�WHQHU�HQ�FXHQWD�HO�UHQGL-
PLHQWR�TXH�YD�JHQHUDU��VHUi�PXFKR�PHQRU�TXH�VL�VH�XWLOL]DUDQ�KHUUDPLHQWDV�GHGL-
FDGDV��$O�UHDOL]DU�XQ�FORQDGR�FRQ�FXDOTXLHUD�GH�ODV�KHUUDPLHQWDV�TXH�VH�KDQ�YLVWR�
DQWHULRUPHQWH�FRQ�XQ�WDPDxR�GH���WHUDE\WHV��WRPDUi�DOUHGHGRU�GH���D���GtDV��6L�VH�
YD�UHGXFLHQGR�D���WHUD��VH�UHGXFLUiQ�WDPELpQ�ORV�GtDV��SHUR�HV�LPSRUWDQWH�SUHFLVDU�
OD�FDQWLGDG�GH�WLHPSR�TXH�KD\�TXH�GHGLFDUOH��6L�VH�YD�D�KDFHU�XQ�FORQDGR�GHODQWH�
GH�XQ�MXH]�\�VH�KD�FRQWUDWDGR�XQ�QRWDULR�GH�OD�HPSUHVD�SDUD�TXH�HVWp�SUHVHQWH��
HQWRQFHV�VH�KDUtD�HO�FORQDGR��(O�QRWDULR�FREUDUtD�SRU�OD�FDQWLGDG�GH�GtDV�TXH�LQ-
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vertiría en estar pendiente del proceso, aunque no siempre de forma presente. Si 
VH�GHGLFDQ�DO�SHULWDMH�KD\�TXH�WHQHU�HQ�FXHQWD�HO�FRVWR�H[WUD�GHO�QRWDULR�\���SRU�OR�
tanto, es necesario aclarar si está en el presupuesto todo lo mencionado, para que 
posteriormente el cliente asuma el pago.

Los procedimientos que se deben tener en consideración son:

��� 5HQGLPLHQWR��SDUD�KDFHU�XQ�GLVFR�GXUR�GH�����PHJDV�R�GH��� WHUD�HVWDV�
KHUUDPLHQWDV�VRQ�PX\�~WLOHV��SHUR�HQ�HO�PRPHQWR�HQ�TXH�VHD�QHFHVDULR�WUDEDMDU�
con más de un disco duro, los clonadores por software�QR�VRQ�VX¿FLHQWHV�\�VH�
debe prestar especial atención a la máquina en la que se va a arrancar el cd Live, 
SRUTXH�VL�VH�KDFH�GHVGH�XQ�'9'�FRQ�HO�&$,1�YDQ�DUUDQFDU�OD�PiTXLQD�\�OXHJR�
VH�HPSH]DUi�D�SXOVDU�ODV�WHFODV�6XSU��)����)���HVF�\�FWUO�SRUTXH��QR�VH�KD�GH¿QLGR�
bien cuál será la tecla de arranque. Al arrancar el sistema Windows y no conocer 
OD�WHFOD�LQGLFDGD�SRGUtD�LQYDOLGDUVH��FDPELDUtDQ�ODV�IHFKDV�GHO�VLVWHPD��ORV�SDUi-
metros del registro, el stand�GH�IHFKDV�\�SRGUtD�OHYDQWDU�VRVSHFKDV�GH�TXH�KD�VLGR�
PRGL¿FDGR��6L�VH�YD�DUUDQFDU�\�VH�YD�KDFHU�XQ�FORQDGR�GH�XQ�GLVFR�GH�XQ�SRUWiWLO��
es necesario tener claros el modelo y la marca. Esta información puede encon-
trarse en internet; por ejemplo, si es una HP se puede buscar por internet cuál es 
OD�WHFOD�TXH�DFWLYD�HO�'9'��SRUTXH�QR�WRGDV�VRQ�LJXDOHV��&XDQGR�VH�YD�KDFHU�XQ�
clonado de este estilo se intenta documentar, pero como no se garantiza nada, se 
GHVHQFKXID�HO�FDEOH�GH�DOLPHQWDFLyQ�\�VH�TXLWD�OD�EDWHUtD��VL�VH�REVHUYD�TXH�OD�WHFOD�
que se está pulsando no arranca. De esta manera se quita la batería, se apaga el 
HTXLSR�\�VH�YXHOYH�D�REVHUYDU�FXiO�HV��SRU�HVR�QXQFD�VH�GHEH�FRQ¿DU�HQ�HO�PpWRGR�
de arranque de un DVD.

Clonación de discos por medio de hardware

Para la clonación de discos se podrá utilizar la tecnología de los clonadores.

 

)LJ��������&ORQDFLyQ�GH�GLVFRV�SRU�PHGLR�GH�hardware.
7RPDGR�GH��KWWSV���TORXGHD�FRP�LF\ER[�LE����FO��J
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8Q�FORQDGRU��)LJ��������HV�XQ�GLVSRVLWLYR�hardware, considerado como una 
KHUUDPLHQWD�RULHQWDGD�D�OD�FRSLD�GH�GLVFRV�H[FOXVLYDPHQWH��&RPR�XQ�hardware 
WtSLFR�FRQ�VXV�FKLSV�WLHQH�VX�SURSLD�&38�\�HYLGHQWHPHQWH�VXV�EXVHV�GH�DOWD�YH-
locidad.

(Q�OD��)LJ��������VH�REVHUYD�LQLFLDOPHQWH�XQ�GLVFR�GXUR�SHTXHxR��6H�KD�GH�FR-
piar a otro disco duro diferente, como se aprecia en la imagen; es sencillo: disco 
GXUR����GLVFR�GXUR����XQD�DOLPHQWDFLyQ�\�ORV�ERWRQHV�GH�FRSLDU�\�FDOFXODU�KDVK��
$XWRPiWLFDPHQWH�GLUi��FRUUHFWR��KD�IXQFLRQDGR�

(V� UiSLGR�� H¿FD]�� VHQFLOOR�� QR� LQWUXVLYR��'H� DFXHUGR� D� OD� YHORFLGDG� VH� KD�
UHGXFLGR�EDVWDQWH��UHFRUGHPRV�TXH�SRGUtD�WRPDU�GH���D���GtDV�FORQDU���WHUDV��6H�
UHGXFLUtD�SUiFWLFDPHQWH�HQWUH���X���KRUDV��(QWRQFHV�VH�HVWi�KDEODQGR�\D�GH�RWUR�
PRGHOR��UHFRPHQGDEOH�FXDQGR�VH�WLHQHQ�TXH�FORQDU�PXFKRV�GLVFRV��$�SHVDU�GH�
TXH�HO�SUHFLR�GH�HVWDV�KHUUDPLHQWDV�HV�PX\�DOWR��YDOH� OD�SHQD� LQYHUWLU�HQ�HVWRV�
productos. 

 

)LJ��������+HUUDPLHQWDV�RULHQWDGDV�D�OD�FRSLD�GH�GLVFRV�GXURV�
7RPDGR�GH��KWWSV���ZZZ�[DWDND�FRP�SHULIHULFRV�FHQWXU\�NG����SUR�XQD�D\XGD�SDUD�

clonar-un-disco-duro

(O�+DUG&RS\�YHUVLyQ�,,,��)LJ��������HV�XQ�SURGXFWR�LVUDHOLWD�\�HV�HO�TXH�XWLOL-
]DQ�ORV�DQDOLVWDV�IRUHQVHV�SDUD�YHU�HO�KDVK�GH�OD�KXHOOD�GH�ORV�GRV�GLVFRV��OXHJR�VH�
PXHVWUD�XQ�FORQDGRU�GH�PyYLOHV��)LJ���������KWWS���ODQJ�FHOOHEULWH�FRP�HV���\�VH�
HQFKXID�XQ�PyYLO�D�XQ�ODGR�\�XQ�PyYLO�DO�RWUR�ODGR��VH�GD�FOLF�HQ�HO�ERWyQ�\�VH�OR-
gra un clonado automático. Se salta directamente las protecciones si se tiene PIN. 
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)LJ��������+DUGFRS\�YHUVLyQ�,,,���
7RPDGR�GH��KWWS���FRQH[LRQLQYHUVD�EORJVSRW�FRP���������KDUGZDUH�IRUHQVLFV�KWPO

6H�SXHGH�REVHUYDU�HQ�OD�SDQWDOOD�GH�OD�)LJ�������OD�H[WUDFFLyQ�OyJLFD�GH�GDWRV�
GH�OD�VLP��GHO�VLVWHPD�GH�DUFKLYRV��GH�FRQWUDVHxDV��HO�FORQDGR�GH�OD�VLP�ItVLFD��$�
pesar de ser un producto excelente, su precio es considerable.

 

)LJ��������([WUDFFLyQ�OyJLFD�GH�GDWRV�GH�OD�6,0�
7RPDGR�GH��KWWS���FRQH[LRQLQYHUVD�EORJVSRW�FRP���������KDUGZDUH�IRUHQVLFV�KWPO

Esto permitirá que cualquier dispositivo móvil se pueda clonar, pero aunque 
funciona perfectamente no siempre es aplicable por la cantidad de dinero involu-
FUDGR��3RU�OR�WDQWR��VH�WUDEDMDUi�FRQ�KHUUDPLHQWDV�JUDWXLWDV�\�FRPHUFLDOHV��\�WRGDV�
ODV�TXH�VH�DGMXQWDQ�HQ�HVWH�OLEUR�VRQ�DGPLWLGDV�MXGLFLDOPHQWH��)LJ��������
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)LJ��������$QiOLVLV�IRUHQVH�GH�GLVSRVLWLYRV�PyYLOHV�
7RPDGR�GH��KWWS���ODQJ�FHOOHEULWH�FRP�HV�PRELOH�IRUHQVLFV�SURGXFWV�SF�EDVHG�

XIHG��SF�XOWLPDWH

Actualmente, cuando ya se dispone de los clonadores es necesario tener en 
cuenta lo siguiente:

6L�VH�WLHQH�TXH�KDFHU�XQ�FORQDGR�SDUD�XQ�MX]JDGR��VH�WUDEDMDUtD�FRQ�HO�GLVFR�
duro original que sería abierto por un secretario general judicial, responsable de 
dar fe del proceso que se realizaría. El original queda en poder del juzgado y la 
copia se entrega al señor juez para que sea entregado a otro perito.

6L�VH�FRQWUDWD�XQD�HPSUHVD�\�VH�WLHQH�OD�VRVSHFKD�GH�TXH�XQ�HPSOHDGR�HVWi�
KDFLHQGR�IUDXGH�GHVGH�DOJXQR�GH�HVWRV�RUGHQDGRUHV��HO�SURFHGLPLHQWR�FDPELDUtD��
Como en esto no intervendría el juzgado, se tendrían que tomar determinadas 
medidas.

En el proceso de clonado tiene que estar un representante de los trabajado-
UHV��FRPLVLRQHV�\�REUHURV���XQ�UHSUHVHQWDQWH�GH�OD�HPSUHVD��UHFXUVRV�KXPDQRV��
GLUHFFLyQ��GLUHFFLyQ�WpFQLFD��DOJXLHQ�TXH�UHSUHVHQWH�OD�HPSUHVD���OD�SHUVRQD�VL�HV�
el caso que se le acusa o la víctima, porque tienen que ver qué información se 
va tocar o tomar de ese ordenador, y el perito informático que dará fe de todo el 
proceso para colaborar así con el notario. Si no se tienen estas precauciones, se 
SRGUtD�PRGL¿FDU�HO�RULJLQDO��/R�TXH�VH�EXVFD�HV�PDUFDU�XQD�VHULH�GH�JDUDQWtDV�SUR-
cesales que son el conjunto de personas que darán fe de la actividad que se va a 
UHDOL]DU�LQGHSHQGLHQWHPHQWH�GH�OD�DFFLyQ�GHO�QRWDULR��(VWH�~OWLPR�OHYDQWD�HO�DFWD�\�
empieza a escribir parte del proceso de clonación. Una vez que se tengan el disco 
original y el clonado, es posible que se requiera una copia para la empresa que 
contrata o que se necesiten más copias porque el original se lo lleva el juzgado o 
lo guardará el notario para mantener la cadena de custodia. Sin embargo, también 
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SXHGH�SHGLU�XQD�FRSLD�HO�HPSOHDGR�GHO�TXH�VH�VRVSHFKD��SDUD�EXVFDU�RWUR�SHULWR��
'H�HVWD�IRUPD��VH�SXHGHQ�WHQHU�WUHV�GLVFRV�GXURV�FORQDGRV��6L�HV�GH���WHUDV�UHTXH-
rirá demasiado tiempo para copiar, por lo cual es muy recomendable disponer de 
XQD�FORQDGRUD�SRUTXH�D\XGDUtD�PXFKR�HQ�OD�UHGXFFLyQ�GHO�WLHPSR��

La cadena de custodia puede presentar obstáculos como el impedimento de 
que el ordenador salga de la institución. Si esto ocurriera,  por ejemplo en Ama-
zon o en un comercio electrónico, en un rack de servidores en el que no se pueden 
clonar los discos duros o en algo más grande como un entorno SAP que está dis-
tribuido en varias máquinas o en varios racks, y no se pueda clonar los discos, se 
procede con una extracción de los discos o una especie de clonado, pero concen-
trado solo en la información que se está buscando. Esto es más complejo porque 
\D�VH�KDFH�FRQ�KHUUDPLHQWDV�FRPHUFLDOHV��FRPR� ORV�GLVFRV�GXURV�RULJLQDOHV�QR�
VH�SXHGH�VDFDU�QL�OOHYDU�DO�MX]JDGR�R�D�XQD�HQWLGDG�¿QDQFLHUD�TXH�WHQJD�XQD�FDMD�
fuerte, se contrataría un servicio de vigilancia, es decir, se ponen los servidores 
con una cinta y se llama a seguridad para que ellos le pongan una serie de moni-
tores dentro del CPU. Con esto garantizan que nadie pueda ingresar a los tecla-
dos ni a los equipos. Esta grabación se realiza online y se va a depositar en este 
proveedor; aparte se implementaría una serie de alarmas biométricas para evitar 
DOJ~Q�WLSR�GH�DFFHVR�PiV�H[WUDxR�TXH�SXHGD�VDOWDUVH�ODV�DODUPDV��(VWR�FRQVWLWX\H�
un proceso de adquisición de la información más complejo, por lo que tiene un 
costo evidentemente más elevado y funciona como cadena de custodia.

(Q�UHVXPHQ��XQ�FORQDGR�DSDUHQWHPHQWH�VHQFLOOR�SUHFLVD�GH¿QLU�VL�OOHYD�DOJXQD�
LQIRUPDFLyQ��VL�VH�SXHGH�KDFHU�SRU�software, hardware o si se corre el riesgo de 
TXH�VH�SXHGD�SUHVHQWDU�HO�SUREOHPD�GH�TXH�VHD�XQ�5$&.�R�XQ�VLVWHPD�PXFKR�PiV�
grande. La extracción sería en vivo y se le tiene que documentar. Cuando no sea 
SRVLEOH�FXPSOLU�ORV�SDVRV�LPSUHVFLQGLEOHV�SDUD�KDFHU�XQ�FORQDGR��OyJLFDPHQWH�QR�
VH�REWHQGUi�WRGD�OD�LQIRUPDFLyQ��SHUR�Vt�OD�PHPRULD��HO�DUFKLYR�GH�SDJLQDFLyQ��\�VH�
puede documentar que dadas las características del servicio que se está ofreciendo, 
HVWH�HV�HO�~QLFR�SURFHGLPLHQWR��(O�GXHxR�GH�OD�HPSUHVD�DFFHGHUi�SRUTXH�HVWD�QR�
SXHGH�FHUUDU�SDUD�KDFHU�HVR��'H�HVWD�PDQHUD�VH�HYLWDQ�LQFRQYHQLHQWHV�\�VL�HVWR�YD�
D�RWUR�SHULWR�SDUD�TXH�HVWH�HYDO~H�HO�WUDEDMR�TXH�VH�KD�UHDOL]DGR��VDEUi�OLGLDU�FRQ�OD�
VLWXDFLyQ�SRUTXH�HVWi�DFRVWXPEUDGR�D�KDFHU�HVWH�WLSR�GH�SURFHGLPLHQWRV�
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CAPÍTULO   3.  INTEGRIDAD

/D�LQWHJULGDG�VH�IXQGDPHQWD�HQ�GLVSRQHU�GH�XQD�KXHOOD�GLJLWDO�~QLFD�H�LQHTXt-
YRFD�GH�ORV�GLVSRVLWLYRV�RULJLQDOHV�TXH�VHDQ�LJXDOHV�D�ORV�FORQDGRV��(VWD�KXHOOD�HV�
SURGXFWR�GH�OD�RSHUDFLyQ�GH�XQ�DOJRULWPR��+LGDOJR�&DMR��������

3.1.Hash
Un hash��WDPELpQ�OODPDGR�UHVXPHQ�\�GH�PDQHUD�LQIRUPDO�XQ�checksum��HV�

XQD�HVSHFLH�GH�¿UPD�GH�XQ�ÀXMR�GH�GDWRV�TXH�UHSUHVHQWD�HO�FRQWHQLGR��\�HVWR�YD�D�
GHYROYHU�XQ�Q~PHUR�~QLFR�TXH�FRLQFLGLUi�FRQ�HO�checksum realizado, lo que signi-
¿FDUtD�TXH�HV�tQWHJUR�\�TXH�QR�H[LVWLy�PDQLSXODFLyQ�GHO�RULJHQ�QL�GHO�GHVWLQR��/R�
más cerca de la vida real es "un precinto de seguridad en un paquete de software, 
VL�VH�DEUH�OD�FDMD��\�VH�FDPELD�HO�DUFKLYR���HVWH�VHUi�GHWHFWDGR��HMHPSOR��XQD�YH]�
TXH�VH�KD�WHUPLQDGR�HO�SURFHVR�GH�FORQDGR�GH�XQ�GLVFR�GXUR��VH�UHDOL]D�HO�GH�hash. 
Aunque parezca simple, un hash�GH�XQ�GLVFR�GXUR�GH���WHUDV�QHFHVLWDUi�DO�PHQRV�
GH���KRUDV�SDUD�VX�FRSLD�\�YHUL¿FDFLyQ��(Q�HO�FDVR�GH�TXH�QR�VHD�XQ�GLVFR�GXUR��
sino la extracción de una carpeta, antes de tocarla se debe realizar un hash de su 
FRQWHQLGR�\�XQD�FRSLD�YHUL¿FDU�TXH�HO�RULJHQ�\�HO�GHVWLQR�GHO�hash sean el mismo. 
2WUR�HMHPSOR�SXHGH�VHU�HO�GH�XQ�¿FKHUR�SVW�GH�2XWORRN�TXH�FRQWLHQH���JE��DQWHV�
de abrirlo, tocarlo, o manipularlo, se debe realizar un hash. Una vez realizado el 
hash�VH�FRSLDU�HVH�¿FKHUR�HQ�HO�GLVFR�GXUR�\�VH�KDFH�RWUR�hash. Todo se docu-
menta con capturas de la pantalla y se pone en la documentación por si alguien 
TXLHUH�YHUL¿FDUOR�

3.2. MD5
0'���0HVVDJH�'LJHVW�$OJRULWKP����$OJRULWPR�GH�5HVXPHQ�GHO�0HQVDMH��HV�

XQ�DOJRULWPR�TXH�VH�XWLOL]D�FRPR�XQD�IXQFLyQ�GH�FRGL¿FDFLyQ�R�KXHOOD�GLJLWDO�GH�
XQ�DUFKLYR��'H�HVWD�IRUPD��D�OD�KRUD�GH�GHVFDUJDU�XQ�GHWHUPLQDGR�DUFKLYR�FRPR�
puede ser un instalador, el código generado por el algoritmo, también llamado 
hash��YLHQH�³XQLGR´�DO�DUFKLYR��8Q�KDVK�0'��HVWi�FRPSXHVWR�SRU����FDUDFWHUHV�
KH[DGHFLPDOHV�\�XQD�FRGL¿FDFLyQ�GH�����ELWV��0DUWtQH]��������
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3.2.1. El problema del MD5
(QWUH�ORV�GLIHUHQWHV�SUREOHPDV�TXH�VH�SXHGHQ�HQFRQWUDU�FRQ�HO�0'���VH�SXH-

den mencionar los siguientes:

�� (V�XQR�GH� ORV�DOJRULWPRV�GH� UHGXFFLyQ�FULSWRJUi¿FRV�GLVHxDGRV�SRU�HO�
profesor Ronald Rivest del MIT que se está usando para el cálculo de 
KXHOODV�

�� A pesar de su amplia difusión actual, la sucesión de problemas de seguri-
GDG�GHWHFWDGRV�GHVGH�TXH�VH�DQXQFLDVH�XQD�FROLVLyQ�GH�+DVK�SODQWHD�XQD�
serie de dudas acerca de su uso futuro.  

�� Tiene un problema llamado colisiones.
�� )XH�GHVDUUROODGR�HQ������FRPR�UHHPSOD]R�GHO�DOJRULWPR�0'��GHVSXpV�

de que Hans Dobbertin descubriese su debilidad.

3.2.2. ¿Qué son y qué pasa con las colisiones?
Las colisiones se dan cuando zonas de diferentes datos producen el mismo 

valor hash��HV�GHFLU��TXH�VH�SXHGH�PDQLSXODU��1R�HV�UHFRPHQGDEOH�DSOLFDU�HO�0'��
a un disco duro, solo en España le darían paso. Ejemplo: unos programas de di-
ferentes contenidos contienen el mismo hash��XQ�GRFXPHQWR�:RUG�GH����SiJLQDV�
tiene el mismo hash�TXH�RWUR�GH�����\�HVWR�QR�GHEHUtD�SDVDU�SRUTXH���DO�VHU�GLIH-
UHQWHV��GHEHUtDQ�WHQHU�GLIHUHQWH�KDVK��$TXt�VH�FDOFXOD�HO�hash�GHO�SURJUDPD�KHOOR�
H[H�\�GH�HUDVH�H[H�TXH�VRQ�HO�PLVPR��VLQ�HPEDUJR��VL�VH�HMHFXWD�HO�³KHOOR´�VDOH�XQ�
WH[WR�\�VL�VH�HMHFXWD�HO�³HUDVH´�VDOH�RWUR��OR�FXDO�VLJQL¿FD�TXH�ORV�SURJUDPDV�VRQ�
diferentes, pero el hash�HV�HO�PLVPR��3RU�OR�WDQWR��HO�0'��QR�HV�UHFRPHQGDEOH�
�)LJ�������

�� 0'�680
�� 0'��=,3
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)LJ�������'LVWLQWRV�DUFKLYRV�FRQ�HO�PLVPR�hash XWLOL]DQGR�0'����

3.3.  Sha-1
6HFXUH�+DVK�$OJRULWKP����$OJRULWPR�GH�+DVK�6HJXUR����WUDQVIRUPD�XQ�PHQ-

VDMH�D�XQD�ODUJD�ULVWUD�GH�Q~PHURV�\�OHWUDV�TXH�VLUYHQ�FRPR�KXHOOD�FULSWRJUi¿FD�
�hash��SDUD�HVH�PHQVDMH��(O�SUREOHPD�HV�FXDQGR�HVH�PLVPR�YDORU�GH�hash es pro-
GXFLGR�SDUD�GRV�PHQVDMHV�GLIHUHQWHV��OR�FXDO�SXHGH�VHU�H[SORWDGR�SDUD�IDOVL¿FDU�
¿UPDV�GLJLWDOHV�\�SRGHU�LQWHUFHSWDU�\�GHVFLIUDU�FRPXQLFDFLRQHV�FLIUDGDV�FRQ�HVWH�
cifrado. Esto es lo que se conoce como una colisión de hash, o ataque de colisión. 
Básicamente, con esto se pueden alterar funciones hash para que coincidan con 
cualquier otra y poder, por ejemplo, acceder a cualquier cuenta que use cifrado 
6+$����$'6/=21(��������

3.4.Herramientas criptográficas hash
'HQWUR�GH�ODV�GLYHUVDV�KHUUDPLHQWDV�TXH�VH�SXHGHQ�XWLOL]DU��HVWiQ�HO�+DVK0\-

)LOHV�\�HO�+DVK*HQHUDWRU�TXH�QR�VROR�FDOFXODQ�HO�0'���VLQR�TXH�WDPELpQ�UHDOL]DQ�
FRPELQDFLRQHV� XWLOL]DQGR� HO� 6KD����&XDQGR� VH� HMHFXWD� XQ� FORQDGR� RIUHFH� XQD�
RSFLyQ�VL�VH�HVWi�KDEODQGR�GH�XQD�FORQDGRUD��GH�HOHJLU�HO�DOJRULWPR��\�VL�VH�HVWi�
KDEODQGR�GH�XQ�+DVK*HQHUDWRU�OR�SXHGHQ�UHDOL]DU�FRQ�HO�6KD����6H�SXHGHQ�FUHDU�
hashes�GH�XQ�GLUHFWRULR��GH�XQD�OLVWD�GH�¿FKHURV�GH�WRGR�HO�GLVFR�GXUR��GH�WRGR�OR�
que se encuentre en el software�GHO�3&��)LJ�������

 



Hidalgo Cajo Iván Mesias,Yasaca Pucuna Saul, Lema
Ayala Luis Ángel, Hidalgo Cajo Byron Geovanny

45

)LJ�������+HUUDPLHQWDV�SDUD�FDOFXODU�HO�0'���

Este punto es primordial porque se recogen los datos que se tienen en el 
pendrive; se realiza la adquisición en vivo y se obtendrá el clonado completo. 
Una vez que ya se tienen las dos clonaciones, la adquisición en el pendrive y el 
clonado se busca sacar la información de ese conjunto.

(MHPSOR��(O�FDVR�D�UHVROYHU�VH�HQFXHQWUD�HQ�OD�SiJLQD�ZHE�ZZZ�KRQH\QHW�
org que presenta diferentes métodos para el análisis forense de la información. A 
continuación, un ejercicio práctico sobre la temática:

�� Análisis forense informático de un sistema Linux comprometido

La información sobre el incidente:

(O�VLVWHPD�HMHFXWDED�XQD�LQVWDODFLyQ�SUHGHWHUPLQDGD�GH�5HG�+DW�/LQX[�����
6HUYHU��/D�]RQD�KRUDULD�GHO�VLVWHPD�VH�FRQ¿JXUy�HQ�*07�������&67���(O�,'6�
�VQRUW��GH�OD�RUJDQL]DFLyQ�VHxDOy�\�UHJLVWUy�OR�VLJXLHQWH�

1RY������������OLVD�VQRUW>����@�

53&�,QIR�4XHU\��������������������!��������������������

1RY� �� ��������� OLVD� VQRUW>����@�� � VSSBSRUWVFDQ�� SRUWVFDQ� VWDWXV� IURP�
����������������FRQQHFWLRQV�DFURVV���KRVWV��7&3�����8'3������

1RY� �� ��������� OLVD� VQRUW>����@�� � ,'6��� �� 7(/1(7� �� GDHPRQ�DFWLYH��
�����������������!���������������������

1RY� �� ��������� OLVD� VQRUW>����@�� � ,'6��� �� 7(/1(7� �� GDHPRQ�DFWL-
YH������������������!���������������������

1RY� �� ��������� OLVD� VQRUW>����@�� � VSSBSRUWVFDQ�� SRUWVFDQ� VWDWXV� IURP�
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����������������FRQQHFWLRQV�DFURVV���KRVWV��7&3�����8'3������

1RY� �� ��������� OLVD� VQRUW>����@�� � ,'6��� �� 53&� �� SRUWPDS�UHTXHVW�VWD-
WXV�������������������!��������������������

1RY������������OLVD�VQRUW>����@���,'6������0,6&���6KHOOFRGH�;���1236�
8'3�������������������!�������������������

����������������������������������������!������������������8'3�77/����
726��[��,'�������/HQ�����

Se obtuvo una copia de imagen de bits de las particiones activas, como se 
detalla:

�GHY�KGD�����������

�GHY�KGD���������ERRW��

�GHY�KGD���������KRPH��

�GHY�KGD���������XVU��

�GHY�KGD���������YDU��

�GHY�KGD��������VZDS��

0'��&KHFNVXPV�

D�GG��GHD�HG���H��I��EDE������DE� KRQH\SRW�KGD��GG

F�H�E�GF������II�������H�FH����E��� KRQH\SRW�KGD��GG

�D��D���D��HE�����D����HEI�D��D��� KRQH\SRW�KGD��GG

�E���GI��G�DI���������DG�I��F��G� KRQH\SRW�KGD��GG

�I���D��E�G��G�����������D��F��E� KRQH\SRW�KGD��GG

E���D��G�F���H��HEE����D�����I�I� KRQH\SRW�KGD��GG��

ANÁLISIS DE LA INTRUSIÓN DEL SISTEMA 

$O�LQJUHVDU�D�OD�KHUUDPLHQWD�$XWRSV\�VH�PRQWDQ�ODV�LPiJHQHV�GH�FDGD�XQD�GH�
ODV�SDUWLFLRQHV�GHO�GLVFR�GXUR��)LJ�������
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)LJ�������,PiJHQHV�PRQWDGDV�GH�ODV�SDUWLFLRQHV�GHO�GLVFR�GXUR������

6HJXLGDPHQWH�VH�SURFHGH�DO�FiOFXOR�GHO�YDORU�+DVK�0'��GH�FDGD�SDUWLFLyQ�
PRQWDGD��GH�KRQH\SRW�KGD��GG�FRPR�VH�REVHUYD��)LJ�������

 

)LJ�������9DORU�+DVK�0'��GH�KRQH\SRW�KGD��GG�

/D�SDUWLFLyQ�KRQH\SRW�KGD��GG�TXH�VH�PXHVWUD��)LJ�������

 

)LJ�������9DORU�+DVK�0'��GH�KRQH\SRW�KGD��GG�

/D�SDUWLFLyQ�KRQH\SRW�KGD��GG�FRPR�VH�REVHUYD��)LJ�������
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)LJ�������9DORU�+DVK�0'��GH�KRQH\SRW�KGD��GG���

/D�SDUWLFLyQ�KRQH\SRW�KGD��GG�FRPR�VH�REVHUYD��)LJ�������

 

)LJ�������9DORU�+DVK�0'��GH�KRQH\SRW�KGD��GG�

/D�SDUWLFLyQ�KRQH\SRW�KGD��GG�FRPR�VH�REVHUYD��)LJ�������

 

)LJ�������9DORU�+DVK�0'��GH�KRQH\SRW�KGD��GG�

/D�SDUWLFLyQ�KRQH\SRW�KGD��GG�FRPR�VH�REVHUYD��)LJ�������
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)LJ�������9DORU�+DVK�0'��GH�KRQH\SRW�KGD��GG�
6H�SURFHGH�DO�DQiOLVLV�GH�OD�LPDJHQ�PRQWDGD��YDU��)LJ��������

 

)LJ��������3DUWLFLyQ�PRQWDGD��YDU�

6H�REVHUYD�TXH�DO� DUUDQFDU� HO� VLVWHPD�HO����GH�QRYLHPEUH�\�DO�¿QDOL]DU� HO�
���GH�QRYLHPEUH��VH�REWLHQH�XQD�VHVLyQ�GH�IWS�FHUUDGD��GDQGR�FRPR�UHVXOWDGR�OD�
existencia de pocos eventos, por lo que es necesario proceder a analizar los logs 
GHO�VLVWHPD��)LJ���������

 

)LJ��������$UUDQTXH�GHO�VLVWHPD�
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(Q�HO�GLUHFWRULR� �YDU�ERRW�ORJ�VH� ORFDOL]D�HO�DUUDQTXH�GHO�VLVWHPD�\�HQ�YDU�
ORJ�FURQ�VH�HQFXHQWUDQ�ORV�DUFKLYRV�GHO�VLVWHPD�TXH�VH�HMHFXWDQ�D�FDGD�KRUD��)LJ��
�������

 

)LJ��������/RFDOL]DFLyQ�GH�ORV�DUFKLYRV�GHO�VLVWHPD�DO�DUUDQFDU���

6H�SXHGH�REVHUYDU�HO�GLUHFWRULR��YDU�ORJ�ODVWORJ��FRQ�OD�~OWLPD�FRQH[LyQ�TXH�
VH�KD�UHDOL]DGR�HQ�HO�FRPSXWDGRU��KWWS���F�������E�MIIVQ��PR�KRPH�FRP���HO�FXDO�
LQIRUPD�TXH�H[LVWLy�XQD��FRQH[LyQ�UHPRWDPHQWH��)LJ���������

 

)LJ��������ÒOWLPD�FRQH[LyQ�HQ�HO�FRPSXWDGRU�

(Q�HO�GLUHFWRULR��YDU�ORJ�PDLOORJ�VH�HQFXHQWUD�OD�LQIRUPDFLyQ�GHO�VHUYLGRU�GH�
FRUUHR��)LJ���������
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)LJ��������,QIRUPDFLyQ�GHO�VHUYLGRU�GH�FRUUHR�

(Q�HO�GLUHFWRULR� �YDU�ORJ�VHFXUH� HQFRQWUDPRV�FRQH[LRQHV�TXH� VH� UHDOL]DURQ�
FRQ�IWS�\�WHOQHW��)LJ��������

 

)LJ��������&RQH[LRQHV�FRQ�IWS�\�WHOQHW�

(Q�HO�GLUHFWRULR��YDU�ORJ�ZWPS�VH�REVHUYD�HO�Q~PHUR�GH�LQWHQWRV�GH�LQJUHVR�DO�
XVXDULR�URRW��FXHQWD�GHO�DGPLQLVWUDGRU���)LJ��������

 

)LJ��������,QJUHVRV�IDOOLGRV�FRQ�HO�XVXDULR�URRW�
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$O�DQDOL]DU�HO�GLUHFWRULR�UDt]���)LJ��������

 

)LJ��������,PDJHQ�PRQWDGD�UDt]��
$O�LQJUHVDU�DO�GLUHFWRULR��HWF�SDVVZG�VH�PXHVWUD�OD�VLJXLHQWH�LQIRUPDFLyQ��)LJ��������

 

)LJ��������,QIRUPDFLyQ�GHO�GLUHFWRULR��HWF�SDVVZG
  (Q�HO�GLUHFWRULR��HWF�SDVVZG��VH�REVHUYD�OD�VLJXLHQWH�LQIRUPDFLyQ��)LJ��������

 

)LJ��������,QIRUPDFLyQ�GHO�GLUHFWRULR��HWF�SDVVZG��

(Q�HO�DQiOLVLV�GHO�GLUHFWRULR��HWF�SDVVZG�2/'��HV�LGpQWLFR�D��HWF�SDVVZG��)LJ��������
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)LJ��������$QiOLVLV�GHO�GLUHFWRULR��HWF�SDVVZG�2/'�\��HWF�SDVVZG��

$O�SURFHGHU�FRQ�HO�DQiOLVLV�GHO�GLUHFWRULR��KRPH��)LJ��������

 

)LJ��������,PDJHQ�PRQWDGD��KRPH�
  

HO�GLUHFWRULR��KRPH�GURVHQ�VH�ORFDOL]DQ�ODV�VHFXHQFLDV�GHO�XVXDULR�GURVHQ�TXH�
KD�UHDOL]DGR��(Q�pO��EDVKBKLVWRU\�H[LVWHQ�GLUHFWRULRV�FRPSULPLGRV�\�OD�LQVWDODFLyQ�
GH�SURJUDPDV��)LJ��������

 

)LJ��������6HFXHQFLDV�GLUHFWRULR��KRPH�GURVHQ��EDVKBKLVWRU\�
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Se puede crear la Línea de t iempo para analizar cronológicamente todos los 
GLUHFWRULRV��)LJ���������

 

)LJ��������/tQHD�GH�WLHPSR�

$O�UHDOL]DU�HO�DQiOLVLV�FURQROyJLFR�VH�GHWDOOD�TXH��HQ�HO�DxR�������PHV�GH�QR-
YLHPEUH��VH�KD�FDPELDGR�������DUFKLYRV��DGHPiV��HO�VLVWHPD�UHLQLFLD�OD�PiTXLQD��
HQ�VX�GHIHFWR�VH�LQVWDOy�QXHYDPHQWH�HO�VLVWHPD�RSHUDWLYR��)LJ���������

 

)LJ��������$QiOLVLV�FURQROyJLFR�

(Q�HO�GLUHFWRULR��KRPH�ERRW�ORJ�H[LVWH�SRFD�LQIRUPDFLyQ��HO�DQiOLVLV�FURQROy-
JLFR�GH�OD�OtQHD�GH�WLHPSR�GHVFULEH�XQ�GLUHFWRULR���&L��GHQWUR�GHO�GLUHFWRULR��PDQ��
H�LGHQWL¿FD�TXH�H[LVWLy�XQD�LQWUXVLyQ��HQ�OD�FXDO�XQ�XVXDULR�FUHy�HVH�GLUHFWRULR�\�
VH�KDQ�LQVWDODGR�YDULRV�DUFKLYRV��)LJ���������
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)LJ��������,QVWDODFLyQ�DUFKLYRV�LQWUXVR���

(O�GLUHFWRULR��URRW��EDVKBKLVWRU\��GLUHFFLRQD�D�XQD�SDSHOHUD�\�FXDQGR�HO�XVXD-
ULR�ERUUD�XQ�DUFKLYR�GH¿QLWLYR�SDVD�SRU�GHY�QXOO��JHQHUDOPHQWH�FXDQGR�UHDOL]DQ�
HVWDV�DFFLRQHV�VH�GHWHFWD�XQD�LQWUXVLyQ��)LJ���������

 

)LJ��������,QIRUPDFLyQ�DFFLRQHV�LQWUXVLyQ�

(O�GLUHFWRULR��URRW��EDVKBORJRXW��LQJUHVD�D�XQ�DUFKLYR�FXDQGR�HO�XVXDULR�URRW�VH�GHVFR-
QHFWD��)LJ���������

 

)LJ��������'HVFRQH[LyQ�GHO�XVXDULR�URRW�
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$O�DQDOL]DU�HO�GLUHFWRULR��XVU���)LJ���������

 

)LJ��������,PDJHQ�PRQWDGD��XVU�����

$O�XELFDUVH�VREUH�HO�GLUHFWRULR��XVU�PDQ��&L�VH�HQFXHQWUD�DO�XVXDULR�\�ORV�FR-
PDQGRV�GHO�VLVWHPD��)LJ��������

 

)LJ��������8ELFDFLyQ�GLUHFWRULR��XVU�PDQ��&L�
'HQWUR�GHO�GLUHFWRULR�XVU�PDQ��&L�VH�HQFXHQWUDQ�ORV�FRPDQGRV��)LJ��������

 

)LJ��������,QIRUPDFLyQ�GLUHFWRULR�XVU�PDQ��&L�

Al ingresar a backup�VH�WLHQH�FRPDQGRV�GHO�VLVWHPD�TXH�QR�GHEHUtDQ�HVWDU�DKt��
ORV�FXDOHV�FRQVWDQ�FRQ�OD�PLVPD�IHFKD��HO����GH�QRYLHPEUH�GHO�������)LJ��������
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)LJ��������,QIRUPDFLyQ backup

$O�LQWHULRU�GHO�GLUHFWRULR���XVU�PDQ��&L�VFDQ�SRUW�VWUREH�,167$//�VH�UHDOL]D�
un escaneo de puertos y se observa que existe una vulnerabilidad del sistema 
�)LJ���������

 

)LJ��������(VFDQHR�GH�SXHUWRV��

En base al análisis, realice las siguientes actividades: 

��� ,GHQWL¿TXH�HO�PpWRGR�GH�LQWUXVLyQ��VX�IHFKD�\�KRUD��VXSRQJD�TXH�HO�UHORM�
GHO�,'6�HVWDED�VLQFURQL]DGR�FRQ�XQD�IXHQWH�GH�WLHPSR�GH�UHIHUHQFLD�173��

$O�UHDOL]DU�HO�PRQWDMH�GH�ODV�GLIHUHQWHV�SDUWLFLRQHV�HQ�HO�$XWRSV\��)LJ��������
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)LJ��������,PDJHQ�PRQWDGD��YDU���

6H�SXHGH�REVHUYDU�TXH�HQ�HO�GLUHFWRULR��YDU�ORJ�ERRW�ORJ��HO�DUUDQTXH�GHO�VLV-
WHPD�RSHUDWLYR��)LJ��������

 

)LJ��������,QIRUPDFLyQ�GLUHFWRULR��YDU�ORJ�ERRW�ORJ�

Se analiza los log del sistema, en donde existió dos conexiones telnetd en 
QRYLHPEUH����D�ODV����������\�DFFHGHQ�GHVGH�HO�,3����������������\�VH�SXHGH�DVH-
YHUDU�TXH�KD\�YXOQHUDELOLGDG�DO�VLVWHPD��)LJ��������

 

)LJ��������$QiOLVLV�logs del sistema.

(Q� HO� GLUHFWRULR� �YDU�ORJ�PHVVDJHV�� VH� HQFXHQWUD� OD�PLVPD� LQIRUPDFLyQ�GH�
DFFHVR�TXH�H[LVWLy�HQ�HO�FRPSXWDGRU��)LJ��������
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)LJ��������,QIRUPDFLyQ�GLUHFWRULR��YDU�ORJ�PHVVDJHV��

Al realizar la extracción de los strings, se ilustra la información de la cone-
[LyQ�GHO�FRPSXWDGRU�\�VH�FRQFOX\H�TXH�H[LVWH�YXOQHUDELOLGDG��)LJ��������

 

)LJ��������,QIRUPDFLyQ�GH�OD�H[WUDFFLyQ�GH�ORV strings.

��� ,GHQWL¿TXH�WDQWR�FRPR�VHD�SRVLEOH�VREUH�HO�LQWUXVR�R�ORV�LQWUXVRV�

/D�~OWLPD�FRQH[LyQ�VH� LOXVWUD�HQ�HO�GLUHFWRULR� �YDU�ORJ�ODVWORJ��HQ�GRQGH�VH�
XELFD�HO�FyGLJR�$6&,,��)LJ���������\�FRQYLUWLpQGROR�D�FyGLJR�KH[DGHFLPDO�FRUUHV-
SRQGH�D�OD�GLUHFFLyQ�GH�XQD�SiJLQD�ZHE��KWWS���F�������E�MIIVQ��PR�KRPH�FRP��
GHVGH�GRQGH�VH�UHDOL]y�OD�LQWUXVLyQ�DO�VLVWHPD��)LJ��������
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)LJ��������,QIRUPDFLyQ�GLUHFWRULR��YDU�ORJ�ODVWORJ��

�)LJ��������3iJLQD�ZHE�GH�GRQGH�VH�UHDOL]y�OD�LQWUXVLyQ�DO�VLVWHPD�

��� 6H� LQVWDOy�XQ�SURJUDPD�GH�FDSWXUD�GH�KXVRV�KRUDULRV� �KRUD�PXQGLDO��R�
FRQWUDVHxDV��GH�VHU�DVt�¢GyQGH�\�TXp�DUFKLYRV�HVWiQ�DVRFLDGRV"

(O�VQLIIHU��XVU�PDQ��&L�VQLI�HV�LQLFLDGR�HQ�OD�UHG�\�OXHJR�VH�FUHDQ�GRV�DUFKL-
YRV��XQ�DUFKLYR��XVU�PDQ��&L�VQLII�SLG�\��XVU�PDQ��&L�WFS�ORJ��)LJ��������

 

)LJ��������&UHDFLyQ�GH�DUFKLYRV�YXOQHUDGRV

��� ¢3URSRUFLRQH�XQ�LQIRUPH�DGHFXDGR�SDUD�OD�JHVWLyQ�R�ORV�PHGLRV�LQIRUPD-
WLYRV"��$VSHFWRV�JHQHUDOHV�GH�OD�LQWUXVLyQ�VLQ�GDWRV�GH�LGHQWL¿FDFLyQ�HVSHFt¿FRV��
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Todas las conexiones se deberían mostrar pero los logs no se detallan; es de-
FLU���DOJXLHQ�PRGL¿Fy�SUHYLDPHQWH�HO�FRPDQGR�SDUD�RFXOWDU�LQIRUPDFLyQ�

Con la información mencionada se describe que existió una intrusión en el 
VLVWHPD��OD�YXOQHUDELOLGDG�LQGLFD�TXH�QR�KXER�GDxRV�FDXVDGRV��DGHPiV�HO�LQWUXVR�
XVU�PDQ��&L�LQVWDOy�DOJXQRV�SURJUDPDV�SDUD�SRGHU�LQJUHVDU�SRU�XQD�SXHUWD�VHFXQ-
GDULD��\�TXH�HO�VLVWHPD�HVWi�IXQFLRQDQGR�GHVGH�HO���GH�QRYLHPEUH�GHO������

����3URSRUFLRQDU�XQ�DYLVR�SDUD�VX�XVR�GHQWUR�GH�OD�RUJDQL]DFLyQ�GD�OXJDU�D�
explicar los aspectos claves de la vulnerabilidad explotada. ¿Cómo detectar y de-
fenderse contra esta vulnerabilidad y cómo determinar si otros sistemas se vieron 
comprometidos de manera similar?

Sistema:��DSROOR�KRQH\�HGX�

Sistema Operativo:�5HG�+DW�/LQX[�YHUVLyQ�����VH�KD�DQDOL]DGR�TXH�H[LVWH�
XQD�YXOQHUDELOLGDG�HQ�HO�VLVWHPD��HO�PLVPR�TXH�SRVHH�XQ�GLUHFWRULR�RFXOWR��XVU�
PDQ��&L��TXH�FRQWLHQH�DOJXQRV�NLWV��FRPR�VQLIIHU��WUR\DQRV��XQD�SRVLEOH�VROXFLyQ�
es reinstalar el sistema operativo para evitar que existan nuevos ataques.
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GLOSARIO DE TÉRMINOS
C

Cadena de custodia: Procedimiento de trazabilidad controlado que se aplica a 
ODV�HYLGHQFLDV��GHVGH�VX�DGTXLVLFLyQ�KDVWD�VX�DQiOLVLV�\�SUHVHQWDFLyQ�¿QDO��HO�FXDO�WLHQH�
FRPR�¿Q�QR�DOWHUDU�OD�LQWHJULGDG�\�DXWHQWLFLGDG�GH�ODV�PLVPDV��DVHJXUDQGR�HQ�WRGR�
este proceso que los datos originales no son alterados.

Clonado: 3URFHVR�GH�FRSLD��D�EDMR�QLYHO�\�¿UPDGD�GLJLWDOPHQWH��GH�OD�LQIRUPD-
ción original por el cual se traslada esta a un nuevo soporte de almacenamiento digi-
tal, preservando la inalterabilidad de la información en el sistema o soporte de origen 
y asegurando la identidad total entre aquella y la extraída.

E

Entorno de análisis forense: Lugar físico aislado del resto de actividades de la 
empresa u organismo donde se analiza la información electrónica, dotado de medios 
técnicos para los trabajos forenses asociados a las nuevas tecnologías.

Evidencia: Cada uno de los datos digitales recogidos en la escena de interés 
susceptibles de ser analizados con una metodología forense.

H

Hardware: 6H�UH¿HUH�D�WRGDV�ODV�SDUWHV�WDQJLEOHV�GH�XQ�VLVWHPD�LQIRUPiWLFR��VXV�
componentes son: eléctricos, electrónicos, electromecánicos y mecánicos.

Hash:�6H�UH¿HUH�D�XQD�IXQFLyQ�R�PpWRGR�SDUD�JHQHUDU�FODYHV�R�OODYHV�TXH�UHSUH-
VHQWHQ�GH�PDQHUD�FDVL�XQtYRFD�D�XQ�GRFXPHQWR��UHJLVWUR��DUFKLYR��HWF�

I

Imagen forense: Es el producto de realizar un clonado de cualquier evidencia 
electrónica en un formato de directorio, sin tener en cuenta el soporte que la contiene

Información original: Conjunto organizado de datos que mantiene su integri-
GDG�GHVGH�HO�LQLFLR�KDVWD�HO�¿QDO�GHO�GLUHFWRULR�R�VRSRUWH�LQIRUPiWLFR�TXH�ORV�FRQWLHQH�

Informática forense: Es la ciencia de adquirir, preservar, obtener y presentar da-
WRV�TXH�KDQ�VLGR�SURFHVDGRV�HOHFWUyQLFDPHQWH�\�JXDUGDGRV�HQ�XQ�PHGLR�FRPSXWDFLRQDO�
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Informe pericial: Documento donde se recogen todas las tareas realizadas en las 
diferentes fases del análisis forense, así como las conclusiones extraídas en base a los 
KDOOD]JRV�HQFRQWUDGRV�

L

Live: Es un sistema operativo almacenado en un medio extraíble, tradicio-
nalmente un CD o un DVD, que puede ejecutarse desde este sin necesidad de 
instalarlo en el disco duro de una computadora.

M

Metadato: Información que describe el contenido de un dato.

Muestra:�3DUWH�UHSUHVHQWDWLYD�R�VLJQL¿FDWLYD�GH�XQD�HYLGHQFLD�

P

Prueba electrónica: Es la demostración en un procedimiento judicial de los 
KHFKRV�TXH�IXQGDPHQWDQ�OD�DSOLFDFLyQ�GH�UHTXHULPLHQWRV�IRUPDOHV��SURFHVDOHV�\�
legales.

Perito: Que es entendido o experto en determinada materia.

R

Recursos humanos:�7RGD�YH]�TXH�KDEUi�RFDVLRQHV�HQ�ODV�TXH�VH�UHTXLHUD�OD�
intervención de más de un especialista trabajando en el caso objeto de estudio

Registro:�&RQMXQWR�GH�GDWRV�TXH�DOPDFHQD�OD�LQIRUPDFLyQ�\�FRQ¿JXUDFLRQHV�
de todo el hardware, software, usuarios y preferencias de un sistema de informa-
ción.

S

Sistema De archivos: Es un método para el almacenamiento y organización 
GH�DUFKLYRV�GH�FRPSXWDGRUD�\�ORV�GDWRV�TXH�HVWRV�FRQWLHQHQ��SDUD�KDFHU�PiV�IiFLO�
la tarea encontrarlos y accederlos.

Sistema de directorios: Organización lógica de un dispositivo.
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Software: Es el conjunto de los programas de cómputo, procedimientos, re-
glas, documentación y datos asociados,que forman parte de las operaciones de un 
sistema de computación.

T

Trazabilidad: Propiedad de la información de ser rastreada o reconstruida 
KDVWD�VX�RULJHQ�

V

Virtualización: Método consistente en la simulación del funcionamiento de 
una máquina física con su sistema operativo. 
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GLOSARIO DE SIGLAS

A

AFI: Análisis Forense Informático

ASCII:�$PHULFDQ�6WDQGDUG�&RGH�IRU�,QIRUPDWLRQ�,QWHUFKDQJH

C

CD: Compact Disk

CIM: Common Information Model

CMD: Command Prompt

CPU: Central Processing Unit

CSI: Crime Scene Investigation

C#: Lenguaje de Programación Orientado a Objetos

D

DLL: Dynamic-Link Library

DNS: Domain Name System

DVD: Disco Versatil Digital

F

FTP: File Transfer Protocol
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G

GB: Gigabyte

H

HD: +LJK�'H¿QLWLRQ

HTML: HyperText Markup Language

I

IE: Internet Explorer

IP: Internet Protocol

L

LEC: Ley de Enjuiciamiento Criminal

M

MD5:�0HVVDJH�'LJHVW�$OJRULWKP��

MFT: Master File Table

N

NTFS:�1HZ�7HFKQRORJ\�)LOH�6\VWHP
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O

ONU: Organización de las Naciones Unidas

P

PC: Personal Computer

PCMCIA: Personal Computer Memory Card International Association

R

RAM: Random Access Memory

RRHH: Recursos Humanos

S

SAI: Sistema de Alimentación Ininterrumpida

SATA: 6HULDO�$GYDQFHG�7HFKQRORJ\�$WWDFKPHQW

SD: Secure Digital

SID: Standard Instrumental Departure

SQL: Structured Query Language

U

UNE: Una Norma Española

URL: Uniform Resource Locator

USB: Universal Serial Bus
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W

WBEM: Web-Based Enterprise Management

WMI: Windows Management Instrumentation

WMIC: Windows Management Instrumentation Command-Line

WSH: Windows Script Host

WWW: World Wide Web



69

BIBLIOGRAFÍA

'6/=21(����������',6486��2EWHQLGR�GH�KWWSV���ZZZ�DGVO]RQH�QHW������������
FLIUDGR�VKD���\D�QR�VHJXUR�JRRJOH�OR�KD�URWR�GHVSXHV����DQRV�

$UVXDJD�&RUWi]DU��'��-����������/D�3UXHED�3HULFLDO�HQ�OD�/H\�GH�(QMXLFLDPLHQWR�
&LYLO���/H\�����������6DQWDQGHU�

&ORQH]LOD����������&ORQH]LOOD��2EWHQLGR�GH�KWWSV���FORQH]LOOD�RUJ�

'HOJDGR��%����������/D�(GXFDFLyQ�HQ�OD�(VSDxD�&RQWHPSRUiQHD��0DGULG��0RUDWD�

+LGDOJR�&DMR�� ,�� ��������$QiOLVLV� SUHOLPLQDU� \�'LVHxR� GH� XQD�+HUUDPLHQWD� GH�
toma de decisiones como soporte para las tareas de Análisis Forense Infor-
mático. Tarragona. 

KWWS���UHG\VHJXULGDG�¿�S�XQDP�P[�SUR\HFWRV�VHJXULGDG�$XWHQWLFDFLRQ�SKS�+��
��������8QLYHUVLGDG�1DFLRQDO�$XWyQRPD�GH�0p[LFR�

0DUWtQH]��,����������5RRWHDU��2EWHQLGR�GH�KWWSV���URRWHDU�FRP�VHJXULGDG�PG��FR-
mo-funciona-usos

0LFURVRIW����������'HYHORSHU�1HWZRUN��2EWHQLGR�GH�KWWSV���PVGQ�PLFURVRIW�FRP�
HQ�XV�OLEUDU\�DD�������Y YV�����DVS[

1DYDUUR�&OpULJXHV��-����������*XtD�DFWXDOL]DGD�SDUD�IXWXURV�SHULWRV�LQIRUPiWLFRV��
ÒOWLPDV�KHUUDPLHQWDV�GH�DQiOLVLV�IRUHQVH�GLJLWDO��&DVR�SUiFWLFR��2EWHQLGR�GH�
KWWS���ZZZ�SHQVDPLHQWRSHQDO�FRP�DU�V\VWHP�¿OHV���������GRFWULQD������
pdf



INFORMÁTICA FORENSE

70

5H<'H6��$�� (�� �������� KWWS���ZZZ�UH\GHV�FRP�G�"T &UHDUBODB,PDJHQB)RUHQ-
VHBGHVGHBXQDB8QLGDGBXWLOL]DQGRB)7.B,PDJHU�

6iQFKH]�&RUGHUR��3����������$QiOLVLV�)RUHQVH�,QIRUPiWLFR��$GTXLVLFLyQ��&ORQD-
ción. Barcelona.

6iQFKH]�&RUGHUR��3����������,QWURGXFFLyQ�DO�$QiOLVLV�)RUHQVH�,QIRUPiWLFR����SiJ��
�����%DUFHORQD�

6iQFKH]�&RUGHUR��3����������,QWURGXFFLyQ�DO�$QiOLVLV�)RUHQVH�,QIRUPiWLFR��%DU-
celona, Barcelona, España.

6DQWRV�7HOOR��-��'����������3URFHGLPLHQWRV�HQ�OD�LQYHVWLJDFLyQ��UHFROHFFLyQ�\�PD-
QHMR�GH�OD�HYLGHQFLD�GLJLWDO�HQ�OD�HVFHQD�GHO�FULPHQ��+XHKXHWHQDQJR�

81(�������� �-XOLR� GH� ������� 7HFQRORJtDV� GH� OD� ,QIRUPDFLyQ� �7,��� 0HWRGR-
logía para el análisis forense de las evidencias electrónicas. Obtenido de 
KWWS���ZZZ�DHQRU�HV�DHQRU�QRUPDV�QRUPDV�¿FKDQRUPD�DVS"WLSR 1	FRGL-
JR 1���������:RU�\DM2;,8

 




