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PROLOGO

La informaética forense involucra la recoleccion, preservacion, identificacion,
extraccion, documentacion e interpretacion de datos informaticos, y es usada para
investigaciones criminales, corporativas o institucionales, evaluacion de dafios y
andlisis post-mortem como el fraude, el trafico de droga, la pornografia infantil,
el espionaje, los ataques cibernéticos, la infraccion de copyright, la recuperacion
de datos eliminados y la deteccion de intrusiones con sus mecanismos y técnicas.
El analisis forense se refiere a casos en los que se ha producido un delito real en
los que la computadora ha sido la victima.

Para abordar el Analisis Forense Informatico, en el presente libro se trabajo
con ejemplos reales y con el software recomendable para usar en la Unioén Euro-
pea. El texto consta de tres capitulos: el primero hace referencia a la introduccion
del Analisis Forense Informatico y se dirige a examinar los medios digitales de
manera valida, con el proposito de identificar, preservar, analizar y documentar
los resultados obtenidos. El segundo se refiere a la adquisicion de las evidencias
tratando de no alterarlas o dafarlas y a la clonacioén durante el proceso legal de la
informatica forense, en la que se mantiene la integridad de la evidencia obtenida
y se establece la cadena de custodia. Al tercer capitulo versara sobre la integridad
que consiste en disponer de una huella digital Uinica e inequivoca de los disposi-
tivos originales.
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CAPITULO 1. INTRODUCCION AL ANALISIS FORENSE
INFORMATICO

El Analisis Forense Informatico se deriva del peritaje y cabe recalcar que son
dos conceptos diferentes. Mediante el peritaje se buscan evidencias, pruebas
y se efectuia en base a procedimientos técnicos y cientificos que conforman el
analisis informatico. En la seguridad informética es importante tener en cuen-
ta que la posibilidad de ver ciertos datos no significa necesariamente que esta
exista en verdad; de acuerdo con esto, se puede asegurar que toda informacion
puede provenir de muchos otros sitios (Hidalgo Cajo, 2014).

1.1. Analisis Forense Informatico.

Se considera que el Andlisis Forense Informatico consiste en la aplicacion de
técnicas cientificas y analiticas especializadas a una infraestructura tecnologica
que permite identificar, preservar, analizar y presentar datos que sean validos
dentro de un proceso legal (Santos Tello, 2013).

Cuando se requiere de servicios profesionales para ejecutar un analisis foren-
se o peritaje, es prioritario salvaguardar toda la informacion que luego sera o no
judicializada.

El conocimiento del informatico forense abarca aspectos no solo del sof-
tware, sino también de hardware, redes, seguridad, hacking, cracking, recupera-
cion de informacion.

Es muy importante tener clara la diferencia entre informatica forense, se-
guridad informatica y auditoria, para evitar confusiones como la que vincula a
la primera con la prevencion de delitos, cuando la que se encarga de esto es la
seguridad informaética.

1.2. El perito informadtico

1.2.1. Perito

Con la creacion del Real Decreto del 17 de agosto de 1901 de Romanones sur-
ge una nueva profesion con el titulo de perito.Posteriormente aparecen los titulos
de perito informadtico y perito forense (Delgado, 1994). Ejemplo: si un habitante
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de una colina es experto en minerales o simplemente conoce bien la zona, podria
actuar como perito judicial o forense en el caso de que ocurriera algiin problema.
No es imprescindible tener una titulacion, pero si experiencia en la actividad que se
realiza a diario, aunque evidentemente lo mas recomendable seria alcanzar certifi-
caciones o titulaciones que potencien el trabajo que se lleva a cabo.

1.2.2. Perito judicial o perito forense

Es el profesional dotado de conocimientos especializados y reconocidos a
través de sus estudios que suministra informaciéon u opiniéon con fundamentos a
los tribunales de justicia, sobre cuestiones relacionadas con sus conocimientos
en caso de ser requeridos como expertos. Se puede decir que es la persona que
funciona como vinculo entre la parte técnica y la parte judicial (Sanchez Cordero,
2014).

Existen dos tipos de peritos: los nombrados judicialmente y los propuestos
por una o ambas partes y luego aceptados por el juez o fiscal. Los peritos judicia-
les son capaces de ejecutar, aplicar y utilizar todas las técnicas y recursos de una
forma cientifica para una adecuada administracion de los requerimientos de su
campo laboral (recoleccion de pruebas, aseguramiento, preservacion, manejo de
la cadena de custodia necesaria para esclarecer la verdad, etc.).

Peritos judiciales segtn la Ley de Enjuiciamiento Civil L.E.C. articulo 340.1

Los peritos deberan poseer el titulo oficial que corresponda a la materia obje-
to del dictamen y a la naturaleza de este, por lo tanto, en la Ley de Enjuiciamiento
Criminal, en su articulo 457 se contempla que los peritos judiciales pueden ser o
no titulares.

Cuando no hay peritos judiciales se nombran a personas expertas sobre el
tema, que pueden ser:

 Peritos que tienen titulo oficial en la naturaleza del peritaje requerida por
el juzgado.

» En ausencia de peritos titulados, se puede nombrar personas entendidas
o0 expertas sobre el tema que, a pesar de carecer de titulo oficial, posean
conocimientos o practicas especiales en alguna ciencia o arte.

13
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El perito suministra al juez el peritaje u opinion sobre determinadas ramas
del conocimiento que el juez no estd obligado a dominar, a efecto de suminis-
trarle argumentos o razones para la formacion de su convencimiento (Arsuaga
Cortazar, 2010).

Funciones de un perito informatico

2014):

14

Entre las funciones que puede realizar un perito se encuentran (Hidalgo Cajo,

Asesoria técnica contra el ciber-crimen, considerando que se pueden pre-
sentar problemas por la existencia de un malware que afecte una entidad
financiera y, por ende, a sus clientes.

Localizacion de evidencias electronicas, es decir, de los ficheros que han
sido borrados y cuya ubicacion se requiere determinar.

Auditorias y seguridad informatica forense mediante test de penetracion.
Valoracion y tasacion de equipos tecnoldgicos.

Certificaciones y homologaciones.

Recuperacion de datos.

Asesoria informatica y formacion de profesionales del derecho, la ad-
ministracion publica, de cuerpos y fuerzas de seguridad del estado, y
también como detectives privados.

Contraespionaje informatico.

Supervision de actividad laboral informatica.

Deteccion y asesoria en casos de infidelidad empresarial que se da cuan-
do un trabajador se separa de una empresa y se lleva consigo informa-
cion que no le pertenece como, por ejemplo, una base de datos de todos
los clientes.

Seguimiento de correos anonimos, autores de publicaciones, propieta-
rios de paginas web.

Analisis informatico forense de videos, imagenes digitales y audio.
Asesoria sobre falsificacion de correos, imagenes, violaciones de segu-
ridad, infiltraciones, doble contabilidad, fraude financiero y de sistemas
informaticos, robo de claves, informacion sensible, secretos industriales,
errores en la cadena de custodia.
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Para realizar su labor, el perito debe entender bien la naturaleza del problema,
en dependencia del tipo de organizacion. Es importante que tenga una formacion
adecuada porque se han observado casos de mal manejo de la informacion. Por
ejemplo, se puede citar el caso especifico de un perito que era electricista y, al
realizar un peritaje informatico, hizo copias de discos duros con el xCopy, lo que
imposibilitod posteriormente la lectura o la copia del informe. Este tipo de incon-
venientes son irreversibles.

Para lograr una buena formacion es imprescindible contar con una buena
preparacion previa en informdtica que no implique solamente el manejo de la
ofimética, sino los conocimientos basicos y generales sobre temas de desarrollo,
ingenieria de software, base de datos y bases de sistemas.

Con esta base se impone la especializacion en seguridad informatica, la que
estd conformada por varios campos: la auditoria, el hacking ético, la parte de
defensa y andlisis forense; para hacer una analogia podria usarse el ejemplo de
un médico general que, segun la patologia que detecte en su paciente, lo remite
al médico especialista que pueda dar un diagnostico y un tratamiento mas fiable.

La seguridad es una especializacion dentro de la informatica y el analisis
forense una sub-especializacion de la misma, por lo tanto, se podra contar con
diferentes criterios y puntos de vista.

1.3. Forense informadtico

El forense informatico es el experto en el campo informatico que dirige la
investigacion orientado al descubrimiento de informacién cuando se ha cometi-
do un mal proceso o crimen relacionado con el area de la informatica (Navarro
Clérigues, 2014). Inicialmente fue considerada como una materia, pero no esta
regulada; sin embargo, cuenta con una norma de metodologia para el andlisis
forense de las evidencias electronicas (http://www.ietf.org/rfc/rfc3227.txt) que
apoyan al forense informatico.

Se reconoce generalmente a los creadores del Forensics Toolkit, Dan Far-
mer y Wietse Venema, como los pioneros de la informatica forense.

Actualmente, Brian Carrier es probablemente uno de los mayores expertos
mundiales en el tema.

No existen estandares aceptados, aunque algunos proyectos estan en desa-
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rrollo, como el C4PDF (Cddigo de Practicas para Analisis Forense Digital ), de
Roger Carhuatocto, el Open Source Computer Forensics Manual, de Matias Be-
vilacqua Trabado, y las Training Standards and Knowledge Skills and Abilities
de la International Organization on Computer Evidence, que mantiene en la web
varias conferencias interesantes.

La norma internacional vigente no se usa mucho, sin embargo, en el caso de
Espana, el analista forense cuenta desde junio de 2013, con la norma UNE (Una
Norma Espafiola), en la cual se define claramente como se debe realizar, tratar y
gestionar un analisis forense de una evidencia digital. Hasta el 2013 se realizaba
un procedimiento forense basado unicamente en conocimientos empiricos y sin
la seguridad adecuada, lo que podia provocar inconvenientes como que se obtu-
vieran diferentes tipos de evidencias luego de realizar un mismo procedimiento.
Para evitar estos problemas es muy importante disponer de una metodologia,
como la norma espanola (UNE-71506, 2013).

1.4. Metodologia para el andlisis forense de evidencias digitales

La metodologia empleada se basa en el estudio de (Sdnchez Cordero, 2014),
la misma se desglosa en ocho puntos:

1. Identificacion del incidente

Cuando se ingresa a una escena del crimen para ejecutar el peritaje correspon-
diente y se encuentra una persona abatida en el suelo, se procede a identificar va-
lores como: si conserva la ropa en el cuerpo o no, si alin respira, si existe sangre en
la escena, o si en la misma se detectan anomalias de otro tipo como cristales rotos.

En el mundo informatico el proceder es similar. En el caso de un fraude es
necesario observar aspectos como los ordenadores, su tipo, la sala en la que se
encuentran y su sistema operativo. Esto permitira identificar el contexto de la si-
tuacion dada.

2. Requisitoria pericial

Si al contratar los servicios de una empresa se sospecha de un empleado, es
obligatorio actuar mediante conceptos legales. No se puede intervenir delibera-
damente el ordenador o el dispositivo de una persona y luego acusarla, sino que
se debe contar con una serie de garantias procesales. Entonces la requisitoria pe-
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ricial incluye todo lo relacionado con las partes judicial y legal. A la hora de hacer
un analisis forense hay que hacer cumplir las leyes.

3. Entrevista aclaratoria

Como su nombre lo indica, la entrevista aclaratoria consiste en el encuentro del
perito con los personajes involucrados. Con el objetivo de evitar malentendidos,
en este paso se dan a conocer varios tipos de conceptos: “quién soy”, “qué hago”,
“cudl es mi codigo ético”. Esta accion debe estar regida por el concepto de impar-
cialidad, aunque el perito haya sido contratado por una primera o tercera empresa.
Por ejemplo, si en los ficheros borrados o eliminados de un ordenador se encuentra

pornografia infantil, el perito tiene la obligacion de realizar la denuncia respectiva.

(Qué son los personajes? Se considera asi a las personas que actian o que estan
dentro del proceso de investigacion, ya sean los empleados de los que se sospecha,
el representante de los trabajadores o de la empresa. En un mismo proceso de inves-
tigacion pueden confluir diferentes personajes o escenarios.

4. Inspeccion ocular

Se aplicaria en la zona donde estan los servidores, ordenadores, pero si ya se ha
hecho la identificacion del incidente, estd de mas efectuar este paso.

5. Recopilacion de evidencias

Si continuamos con la analogia, obtener las evidencias consistiria en algo pare-
cido a lo que se hace en la escena de un crimen: comprobar los valores de la victi-
ma, si esta viva o no, si necesita atencion. En la informatica, se recogen un conjunto
de pruebas de la maquina que luego se compararan con una linea base.

6. Preservacion de la evidencia

Las cadenas de custodia estan enfocadas a la conservacion de la informacion
para evitar su manipulacion.

7. Analisis de la evidencia

Una vez recopilada y preservada la evidencia, se puede empezar a trabajar
con las copias obtenidas anteriormente. Es el momento de realizar el analisis y la
exploracion de la informacion, para obtener las conclusiones definitivas que seran
presentadas en la documentacion y la presentacion.

8. Documentacion y presentacion de los resultados
Los resultados de la investigacion se presentaran en dos informes: uno ejecu-

tivo y otro técnico.
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1.4.1. Principales puntos de la Metodologia de andlisis forense
digital

Entre los principales puntos de la metodologia para el analisis forense de
evidencias digitales se pueden destacar los siguientes:

1. Identificacion

Es muy importante conocer los antecedentes del bien informatico, su iden-
tificacion, su uso dentro de la red, el inicio de la cadena de custodia, el entorno
legal que protege al bien y el apoyo para la toma de decisiones con respecto al
siguiente paso.

2. Preservacion

Este paso incluye la revision y generacion de las iméagenes forenses de la
evidencia para poder realizar el andlisis. Dicha duplicacion se realiza utilizando
tecnologia de punta que permita mantener la integridad de la evidencia y la cade-
na de custodia que se requiere.

3. Analisis

En este proceso se aplican técnicas cientificas y analiticas que permiten ejecu-
tar la indagacion sobre cadenas de caracteres, acciones especificas de los usuarios
de la maquina como el uso de dispositivos USB (marca, modelo), sitios visitados

,ademas de la busqueda de archivos especificos, la recuperacion e identificacion
de correos electronicos y del caché del navegador de internet.

4. Presentacion

Es la recopilacion de toda la informacion que se obtuvo a partir del analisis
para realizar el informe y la presentacion de resultados (Fig. 1.1).
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ESCENA

Proteger la escena
para evitar la
modificacion o
destruccion

de las evidencias
digitales
existentes.

Definicion de los
protocolos de
actuacion a seguir
ante un determinado
tipo de investigacion
digital.

Identificar, de entre
los equipos y
dispositivos
existentes, los que
pueden contener
una informacion
relevante.

Experiencia en
investigacion y
conocimiento de
sistema informaticos
para identificar las
fuentes de
informacion.

Realizar una copia
exacta de las
evidencias
identificadas

sin alterar el original
o con el minimo
impacto sobre esta.

Empleo de
herramientas fiables
constatadas y
eficientes que
garanticen que no
se altera la
evidencia original.

Fig. 1.1. Metodologia para el analisis forense de evidencias digitales.

Para fundamentar la Metodologia se recurre a Una Norma Europea (UNE-

71506, 2013).
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CAPITULO 2. ADQUISICION, CLONACION

En el presente capitulo se van a definir las herramientas y equipos necesarios
para llevar a cabo la investigacion en un entorno de trabajo adecuado. En la ad-
quisicion de la evidencia se debe garantizar la autenticidad y la originalidad de
la misma, ademas de evitar que sufra alteraciones o dafios. En esta fase tan im-
portante del proceso legal de la informatica forense se mantiene la integridad de
la evidencia obtenida y se establece la cadena de custodia. (Hidalgo Cajo, 2014)

2.1. Adquisicién

Si esta primera fase del peritaje se ejecuta de forma errénea, se corre el riesgo
de perder el caso.

Cuando una empresa requiere los servicios de un peritaje informatico, en la
maquina donde se piensa que se ha cometido el fraude, se pueden encontrar dife-
rentes escenarios (Sanchez Cordero, Andlisis Forense Informatico, Adquisicion,
Clonacion., 2014):

1.Equipo modo encendido:

Esto se entiende como modo /ive. La regla de oro en este caso consiste en no
apagarlo si estd encendido.

La idea es obtener los datos volatiles del equipo que se analiza; estos son
aquellos que persisten en la memoria y que se perderian si se apagara la maquina.
Hay cientos de datos volatiles, entre ellos los del sistema operativo. De ellos se
puede obtener informacidn sobre las aplicaciones que se estaban usando, sobre
la posicion de las ventanas, los colores o las veces que se ha ejecutado un deter-
minado programa. Por tanto, apagar el equipo implicaria la invalidacion de las
pruebas.

. Qué seria invalidar las pruebas?

En este procedimiento se podrian invalidar las pruebas en dependencia de
los comandos que se utilicen y se podrian obtener las evidencias volatiles. Por
ejemplo, si se requieren algunos datos de los usuarios se accede a la informacion
que contiene la memoria RAM, pero al ingresar a un programa automaticamente
se modifica parte de la estructura de ficheros del sistema en el que se coloca el
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programa. Esto supone un problema por la manipulacion del fichero o del sistema
operativo de origen. Teniendo en cuenta esto, debe ser un procedimiento debi-
damente documentado y la recoleccion de datos volatiles normalmente se llevara
a cabo utilizando un pendrive externo, como caja de herramientas en la que se
colocara toda la informacion.

2.Equipo Modo Apagado:

Esto se entiende como equipo muerto o modo sleep. Extraer el disco duro y
clonarlo resulta el modo mas recomendado. Aunque de esta forma se pierde todo
lo que contenia la memoria RAM en el fichero de paginacion. Sin embargo, se
puede lograr el acceso a todo lo que estaba en el disco.

3.Virtualizacion:

Es el modo mas recomendable. Actualmente muchas empresas tienen todo
virtualizado via web porque les resulta mas comodo, por lo tanto, se puede clonar
la maquina y la memoria RAM. De esta forma se admiten los modos encendido
y apagado.

4.Equipo modo nube:

Es conocido como modo cloud, es el mas complicado y dificil porque para ac-
ceder a una informacion de una empresa que estd en la nube se tiene que hacer con
orden judicial. Si se tiene un incidente con una empresa, se le pide a Google que
retire los datos y se le entrega la informacion sobre por qué y en donde esté la orden
judicial. Por ejemplo, Amazon cuenta con una herramienta para hacer clonados en
dependencia de la compaiiia o institucion que lo requiera. A veces, como en el caso
de Google, solo proporciona datos especificos y no el clonado exacto porque es im-
posible implementar un servidor dedicado a cada persona o empresa. Una base de
datos distribuida en cien mil ordenadores ayuda a proporcionar los datos necesarios,
pero no a clonar las maquinas. Como consecuencia, se pierde mucha informacion.
Para Microsoft, por orden judicial, normalmente se proporciona una herramienta pa-
gada con anterioridad en funcion de ejecutar el clonado. Por lo tanto, se infiere que
Google es el més afectado porque en otros casos como Amazon y Microsoft pueden
usar herramientas que no son baratas, pero al menos se puede contar con ellas.
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2.1.1. Adquisicién de datos volitiles

Existen algunos comandos del sistema operativo que, al ser ejecutados,
permiten obtener informacion. Por ejemplo, el netcat puede abrir un puerto y
direccionar a un fichero de texto. También se puede disponer de otros comandos

como el tlis o el netstat. (Tabla 2.1).

Informacion

Codigo

Tras establecer el listener en la maquina

remota, podemos pasarle informacion a

través de la red desde la maquina sospe-
chosa de haber sido comprometida:

nc —L —p 7777 >\datos_listener.txt

Cédigo:

tlist.exe -c | nc <ip_remota> 7777 -w 5

tlist.exe -t | nc <ip_remota> 7777 -w 5

tlist.exe -s | nc <ip_remota> 7777 -w 5
netstat -naob |nc <ip_remota> 7777 -w 5
tcpveon -can |nc <ip_remota> 7777 -w 5

Fecha y hora actual del sistema

((date /t)&(time /t))>%DIR%\SystemTime.txt
y

Uptime de la maquina:

(systeminfo | find “Boot Time”’) >%DIR %\
uptime.txt

ipconfig /all >%DIR%\ipconfigNICs.txt
netstat -rn >%DIR%\TablaEnrutamiento.txt
nbtstat -¢c >%DIR%\CacheNombresNetbios.
txt

Arbol de procesos en ejecucion (SysInternals):
Descubrir DLLs maliciosas cargadas por
procesos en ejecucion, por ejemplo un
keylogger:

pslist -t >%DIR%\ArbolProcesos.txt

listdlls >%DIR%\DLLs.txt
handle -a >%DIR%\handles.txt

Tabla 2.1. Ejemplo con el netcat y diferentes comandos.
Tomado de: Curso de Informatica forense i evidéncies digitals, realizada por Pedro
Sanchez Cordero, Universitat Rovira i Virgili, Catalunya-Espafia, 2015.
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Triage (Adquisicion de datos volatiles). - Son todos aquellos comandos
nativos del sistema operativo o archivos ejecutables disponibles en un dispositivo
de almacenamiento externo que se pueden ejecutar en una maquina remota, para
obtener toda la informacion posible de la parte volatil, es decir, con los comandos
se accede a determinada informacion, pero solo el concepto de triage es el que
permite automatizar.

La Fig. 2.1 representa un pendrive que se enchufa a cualquier maquina o se
inserta en una red de servidores y automaticamente se tiene acceso a una caja de
herramientas que al automatizarse provee la informacion necesaria. Entonces se
pudiera resumir que el friage permite:

* Automatizar tareas.

« Utilizacion de métodos de adquisicion mediante scripts.

+ Utilizar el lenguaje o los comandos del sistema a analizar. Si es posible
se recomienda guardar una copia de los comandos en un USB. (En Win-
dows existen, por ejemplo, los comandos propios cmd y netstat).

« Para usar un USB se debe prever que el mismo disponga de dos particio-
nes, una protegida en modo lectura (la que tendria los comandos), y la
otra con los permisos correspondientes de escritura para las evidencias.
También es importante tener en cuenta la arquitectura del sistema opera-
tivo (computadoras de 32 bits y 64 bits).

* Se requiere tener permisos de administrador.

Computador 3

Computador 4

: Computador N

Computador 2

Fig. 2.1. Pendrive en un conjunto de PCs.
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* Es importante la utilizacion de lenguajes nativos del sistema operativo,
entre los cuales se encuentran (Fig. 2.2):

» Windows

» CDM - BATCH

» WSH (vba. Js)

» WMIC

» POWERSHELL

» Otros lenguajes muy a la medida como pueden ser (.NET, Java, C#)
» Linux

» BASH

» Perl

> C

» Python

» Otros (Ruby, Java, PHP)

El triage incluye todos los comandos del sistema operativo que se pueden
automatizar con un lenguaje que permite obtener informacion.

““&%GOL:HW h MI(.‘." s
\ssembly " [if 2 EN e
G+ +,,l§,., Javl;ngslgrgii)t,!'...!ngB- P

Scnpt PHP.. Pwifd aVam

Conea, Gk g, ok

ez Python = =5

Fig. 2.2. Lenguajes de programacion.
Tomado de: https://www.emaze.com/@ACZRTWOZ/LENGUAJES-DE-PROGRA-
MACION

Triage en uno o varios equipos. Entre las ventajas que ofrece un triage se
pueden citar:
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* Suefectividad y funcionalidad.
+ Capacidad de control ante un problema; por ejemplo, si se lanza un script y
este o el cmd se paran, se puede tener el control seglin la cantidad de maquinas.
» La posibilidad del copy & paste desde diferentes fuentes y la de arreglar el
problema en un momento determinado. Si el cmd no funciona, se puede hacer
de forma manual.
Las desventajas que puede presentar un triage son:

« Un pendrive se hace imprescindible.

* No resulta valido para muchos equipos (redes grandes) porque se tiene
que lanzar en un equipo, esperar que acabe y lanzar al siguiente, o tener
un clonado de 100 USB y ponerlos en cada méaquina, pero eso no quita
que se deben tener 100 USB y que se tienen que analizar.

* Esun proceso lento, dependiendo de los sistemas operativos y de lo que
esta analizando.

» Elscript se actualiza constantemente y si se trata de uno o de dos equipos
no pasa nada, pero si son cientos de equipos para usar el script, se hace
mas complicado.

En el ejemplo siguiente (Fig. 2.3) se observa un scripting basado en cmd y lo
que se hace es lo siguiente:

Se genera un cuadrante de variables del sistema operativo que luego se van
a utilizar como las variables de memoria RAM, datos volatiles y datos de disco.
Luego se crean las rutas y renombrado la letra, la unidad a limpio donde se quiere
que se almacene esta informacion (W:) que debe ser en un disco externo, lo que
facilitara la programacion.

La idea es que se pueda advertir que el USB contiene la caja de herramientas.
Cuando se inserta se puede comenzar a trabajar en las rutas. En la linea 28 se
ejecuta un programa win32dd y se vuelca la memoria RAM a fichero (a fichero
o a un fichero, no seria lo mismo). Luego, en la linea 29 se copia una estructura
de ficheros que se llama Prefetch para sacar el registro de Windows en memoria
registro, responsable de ejecutar comandos que estan en el propio pendrive y que
a su vez devuelve una serie de ficheros con informacion. Cabe aclarar que nin-
guno de estos tres programas son nativos del sistema operativo. En otro bloque
se tienen los artefactos (son los diferentes objetos, ficheros, cadenas de regis-
tro, rutas de acceso y configuraciones que pueden determinar la actividad de un
malware o de un usuario malicioso, asi como las evidencias necesarias para una
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prueba (Sanchez Cordero, Introduccion al Analisis Forense Informético, 2014));
por ejemplo, en la linea 34 se pueden ver con el artefacto la lista de procesos que
corre en memoria; en la linea 35, la lista de procesos en uso, la lista de tareas, los
procesos mapeados, y los programas pslist, handle, listdlls, netstat, ipconfig, el
netstat con diferentes parametros, el comando net y los arp.

Variables 1

Ratas

", ' “\durg_pemoria
“\Datos_volatiles
et W\diaco

Memenia rematin |

Ty b= oay durep_mamordalvaleosdoray. vaw
sLavidenciashs y i rruane ¥l e ehid L pd
Wrlavidencias s \iempiterminnitdigeo\NTuer

Adtefacto

: pauarios.cxt
ocea0s_vinculados.xe
aca_controladores.txs
ependencias. Tt
sivas,Tx:

Fig. 2.3. Scripting basado en CMD

En la linea 60 se contintia con el clonado de disco, del cual se va a adquirir
y hacer un dd para volcarlo en dependencia de si cabe o no. Para esto se debera
contar con un disco externo de mucha capacidad. Luego, el registro de Windows,
el Registry y el RawCopy de la linea 71 a la 75 copian la ultima configuracion
buena conocida de Windows. A partir de la linea 79 se ejecutan mas parametros.
Si hay tareas, inmediatamente se copian, se hace una consulta a las Querys, y
se copia el editor de visor de Windows de la linea 86 a la 91. Se copian todos
los logs. Por ultimo, en la linea 93 se hace una lista de las politicas del grupo,
teniendo en cuenta que se estan llevando al sistema operativo cosas que este no
lleva, pero que han sido recuperadas de la memoria USB como herramientas para
descriptar y poder lanzarlo. A continuacion, se muestra un ejemplo de automati-
zacion completa de un proceso. (Fig. 2.4).
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info.txt
in bEsll coustsl
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#\logs\event-logs
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Fig. 2.4. Automatizacion completa de un proceso.

Practica:
Ejecutar el Triage:

“Complete_Windows Live Response.bat” que estd ubicado dentro del ar-
chivo “Windows_Live Response.7z” ubicado en la siguiente direccion web:(h-
ttps://drive.google.com/file/d/0B9zY UTbcEyHYM2t1Rkp6 VjdHem8/view?us-
p=sharing), y se obtenga toda la informacion del computador con la cual se creard
una carpeta bajo el nombre del PC involucrado que contenga toda la informacién
de la misma, es decir el volcado de la memoria RAM.

Herramientas forenses gratuitas

Las herramientas forenses gratuitas pueden ser descargadas desde:

+ Sysinternals, es un servicio que permite ejecutar herramientas directamente
desde la web sin tener que buscarlas y descargarlas manualmente (https://tech-
net.microsoft.com/es-es/sysinternals/bb545021.aspx).

 Las siguientes herramientas estdn destinadas para las pruebas de seguridad,
hackear en un entorno de laboratorio, entre otros (http://ntsecurity.nu/tool-
box/).

Elsitio web NirSoft ofrece una coleccion tinica de utilidades para software que
se distribuye de manera gratuita por tiempo ilimitado (http://www.nirsoft.net/).
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Triage en una red

Este proceso complejo tiene entre sus ventajas las siguientes:

« Unico punto de control.
» Uso de las posibilidades de Active Directory y gestion remota.
* Se llega a toda la red.

Entre las desventajas de un triage en red se pueden mencionar las siguientes:

* Analizar demasiadas maquinas es un proceso lento.

* Necesidad de una permanente actualizacion del script, para poder actua-
lizarlo en todas las maquinas. Evidentemente, si no se cuenta con una red
que permita el trabajo en el analisis se complica bastante.

* Mas trabajo para el andlisis.

Para todo esto se puede usar el WMI (Windows Management Instrumen-
tation) que es la implementacion de WBEM (Web-Based Enterprise Manage-
ment) de Microsoft, una iniciativa que pretende establecer normas estandar para
tener acceso y compartir la informacion de administracion a través de la red de
una empresa; ademas, proporciona compatibilidad integrada para el Modelo de
Informacion Comun (CIM, Common Information Model), y que describe los ob-
jetos existentes en un entorno de administracion (Microsoft, 2017). A la hora de
hacer un triage en una red grande y si se desea obtener informacion volatil, uno
de los principales problemas que aparecen es la definicion de qué software se va
a utilizar. Se puede usar, por ejemplo, el PowerShell, pero como en Windows XP
no hay PowerShell, este se debe instalar.

Una de las grandes ventajas de realizar el triage es la utilizacion del WMI,
considerando que el mismo es un componente de toda la arquitectura de Win-
dows que responde y que se puede consultar ante cualquier evento del sistema.

En el ejemplo de la Fig. 2.5, aparece en la linea 7 el nombre del ordenador
y en las lineas 8 y 9, una consulta, en la que se pide que se indique cual es el
sistema operativo; entonces se puede decir que WMI permite acceder a cualquier
informacion que posea el sistema operativo, como cudnto queda de bateria, de
CPU, cuadles fueron los ultimos picos, que devuelva un registro de Windows, la
cantidad de los usuarios que estan conectados, del espacio, los procesos que estan
corriendo.
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der = "152.1€8.1.17"

sulvawmi = "SZLECT * FROM Win3Z_OperatingSyszem"
SELECT * FROM Win3Z_CompurezSystem™

Salida

' CoMECTOR

Set Conector = teObject | ipting.SHbemlocator™)
Set Objetoibem = Conector.ConnectServer _
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~administrades”, * Hewlett Packazd®)
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o Fig. 2.5. WMI (I)

En red automaticamente se puede ver toda la informacion (Fig. 2.6 y Fig. 2.7).
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'IPInicio = 18
"IPFin = Z1
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Por Each objProcess in colProcesslist
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"
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"Titulo: ™ & objProcess.Caption
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"Controladox: " & objProcess.Handle

"Procesc Padre: ™ & objFrocess.ParentProcessId
"IP:; ™ & objProcess.Processld
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Torile

Sub SubWriteToFile

Dim objFS0, cbjFile, strDeskTop

Set strDeskTep = CrsateCbject("wscripr.shell™)

scrDesktop = scrDesktop.speacialfoldars(Tdaskoop™)

Set ohjFS0 = CreateQbject ("seripring.filesystemobject”)

Sct objFILE = objF50.openTextFILE (strDeakIop & "\" & "servicesOUT.txt"; 8, True)
Mrice objProcess & vborlf

Fig. 2.6. WMI (1I).
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50 WMI Code Creater A ! ! !‘ =S

File Codelanguage Target Computer Help

[ Query for data from @ WM | class | Execute a method | Receive zn event | Browse the 1 this computer |
Generated Code:

| Namespace: reat\CIMY2
112 classes with methods found.

Classes with Win32_Regitryicton -
I 1 mathods found,
tation i
' Methods: T =

Select the method [in]
parameders you want to

iy

Gatharing data Action|D="0_246EBTAD_459A_4FAB_83D1_41A46D763 . |
s Action|D=11 246EBTAD_453A 4FA8_BID1_41A46D 753,
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Action|D=Y14 24EEBTAD 4554 4FAZ 3101 414460760 _
AfioniN=r15 24FFRTAN 4794 4FAR AINT A1ALAN TR
‘| 1 d L3

Open code in Notepad H Execute Code | -

Fig. 2.7. WMI (1II)
Tomado de: https://www.google.com.ec/search?tbm=isch&q=wmi+%2B+forensics&s-
pell=1&sa=X&ved=0ahUKEwjtkrPu303YAhUD34MKHUoUCjAQvwUIIligA &bi-
w=1517&bih=685&dpr=0.9#imgrc=BZ7JPzxLyqw7RM:

2.2. Clonacién

Si la maquina esta encendida, se coloca un pendrive y se ejecutan las herra-
mientas para realizar una extraccion. Una vez que esta se ha realizado se vuelcan
los procesos a la memoria, es decir, los parametros que son importantes y que
luego se analizaran. Al tirar del cable que alimenta de energia al ordenador, se
apaga el equipo de una forma diferente y no ordenada, pues de lo contrario un
hacker o algin proceso raro podrian causar dafio y borrar datos importantes del
ordenador. En este caso es muy oportuno el siguiente axioma: si la maquina esta
encendida no se debe apagar hasta que se recojan las evidencias, y si estd apagada
lo conveniente es no encenderla.

Cuando ya se han recogido las evidencias y después de desconectar el cable
quedara el fichero de paginacién, ficheros abiertos, temporales y todo eso va
devolver informacion, por lo tanto, al culminar esta accion ya se podria hacer el
clonado.
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2.2.1. Clonacién de discos

El clonado es muy importante dentro del proceso de adquisicion, porque sin
¢l no se podria obtener casi nada.

Consiste en la copia exacta “bit a bit” de un disco, incluyendo errores o sec-
tores defectuosos. Es importante recordar que si se toma una aplicacion, el co-
mando xCopy no seria valido porque es capaz de copiar los datos, pero no copia
ningun sector del disco; o sea, hay formatos que se pueden guardar en determi-
nados sectores del disco, lo que hace posible la utilizacion de algunos sectores
del mismo que en principio no haya sido utilizado. Un xCopy no lo detectaria;
mientras que el Clonezilla que es un programa de software libre, usado para la
clonacion de discos y particiones (Clonezila, 2018), tampoco lo notaria. Se tendra
que usar la opcion de modo avanzado para que pueda clonar bit a bit.

Tipos de clonados

Existen multiples formas y herramientas:

Por software:
» DD

» Live CD
» OSForensics
» EnCase

Por hardware
» Clonadoras

Fig. 2.8. Clonacion de discos por software.
Tomado de: https://qloudea.com/blog/clonar-disco-duro/
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Se puede clonar por medio del comando tipico de Linux “dd”, que permite
realizar una copia bit a bit, luego desconectar el cable, abrir el ordenador, sacar el
disco duro y hacer un clonado a otro disco de igual tamafio (Fig. 2.8). No es im-
prescindible que sea del mismo modelo ni de la misma marca, pero si de idéntico
tamafo. Por ejemplo, si se cuenta con un tera, el resultado de la copia deberd ser
igualmente de un tera.

Es importante tener en cuenta los siguientes detalles:

El disco Ay el disco B, en el cual se copiara el primero, deben estar conecta-
dos a la PC de la siguiente manera:

El disco A serd el master (maestro o principal) mientras que el B funcionara
como slave (esclavo o secundario), de manera que el disco A quedara como hda
o sday el B como hdb o sdb; el hdX se utiliza para discos IDE donde X indica el
orden de estos. Logicamente, el hda esta primero que el hdb, lo mismo para con
sdX, ya que el sd se utiliza para discos SATA y USB, y X al igual que hd se utiliza
para indicar cudl es master, maestro o primario, y slave, esclavo o secundario.

Para saber cudl es primario o el orden de los discos se escribe el siguiente
comando:

« df-h

Para copiar:

* ddif=[disco_duro origen] of=[disco duro_destino]

e dd if=/dev/hda of=/dev/hdb bs=1M; con esto se clonaria el disco hda en
hdb. (discos IDE).

* dd if=/dev/sda of=/dev/sdb bs=1M para discos (discos SATA).

LIVE CD’s

Contienen todo el sistema operativo necesario para arrancar y ejecutar pro-
gramas de adquisicion de datos y clonado de discos (Fig. 2.9); se debe arrancar
desde el Live CD o desde la USB donde se encuentre el sistema operativo.
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Fig. 2.9. Clonado de discos por software
Tomado de: http://informaticaforenseviviana.blogspot.com/2015/05/herramien-
tas-de-informatica-forense2.html

Entre los diferentes software se tienen los siguientes:

CAINE (http://www.caine-live.net/). Viene con una gran variedad de herra-
mientas con un entorno grafico y muy facil de utilizar, sobre todo los que vienen
habituados del mundo Windows. Para trabajar con €l no es necesario arrancar del
sistema operativo que esté descargado por debajo de la PC. Estas herramientas
van a permitir ingresar al disco, hacer la extraccion y el clonado, o sea basica-
mente todo; y si se ingresa en la lista de herramientas de CAINE se tienen una
gran variedad de componentes. Se puede arrancar del CD live y ofrece la posibi-
lidad de crear un reporte de todo lo que hay en el sistema operativo instalado (Fig.
2.10). Permite hacer una adquisicion bésica.

Came Interface

!F caine

interface

Mam Tab | |Gnssorn Analizer | Collactlon hﬂaiysis |RBp0rt

Autopsy ” Foremost ‘
_ SFDUMPER ” Stegdetect ‘
| Scalpel ” Ophcrack ‘
f
Fundl

Fig. 2.10. Herramienta CAINE.
Tomado de: https://raulespinola.wordpress.com/2009/02/28/caine-gnulinux-livecd-pa-
ra-informatica-forense/
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Deft Linux (www.deftlinux.net).Resulta un poco mas complicado que CAI-
NE, pero contiene una gran variedad de herramientas utiles para la adquisicion y
la clonacion, por lo que también es recomendable. Lleva un entorno gréafico que
es muy comodo y el dart, conjunto de herramientas que permiten hacer la clona-
cion (Fig. 2.11).

Fig. 2.11. Herramienta dart.
Tomado de: http://www.deftlinux.net/2015/04/24/deft-zero-rc1-ready-for-download/

También es recomendable porque se emplea para otros temas de seguridad,
como es Kali Linux.

Kali Linux, antiguo BackTrack (www.kali.org) que cuenta con una variedad
de herramientas para seguridad y temas forenses, por lo cual es muy recomenda-
ble (Fig. 2.12).

KAL[I

Our Most Advanced Penetration Testing Distribution, Ever.

Fig. 2.12. Herramienta Kali Linux.

Tomado de: https://www.kali.org/
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Helix (www.e-fense.com/helix/) es una distribucion personalizada de Kno-
ppix. Es mucho mas que un Live CD Booteable, puesto que contiene kernels per-
sonalizados de Linux, una excelente deteccion de h ardware y una gran cantidad
de aplicaciones dedicadas a la respuesta a incidentes e informatica forense. Fue
designado con mucho cuidado para no tocar el equipo host en cualquier forma,
requisito basico en la informatica forense. Helix no monta ni el espacio en Swap
ni los dispositivos conectados a ¢l de forma automatica (http://redyseguridad.
fi-p.unam.mx/proyectos/seguridad/Autenticacion.php#H, 2016).(Fig. 2.13).

Fig. 2.13. Herramienta Helix.
Tomado de: https://www.efense.com/store/index.php? a=viewProd&productld=11

Existen otros productos como:

FTK Imager Lite (http://www.accessdata.com/support/product-downloads)
es una herramienta para realizar réplicas y visualizacion previa de datos, la cual
permite una evaluacion rapida de evidencia electronica para determinar si se ga-
rantiza un analisis posterior con una herramienta forense. FTK Imager también
puede crear copias perfectas (imdgenes forenses) de datos de computadora sin
realizar cambios en la evidencia original (ReYDeS, 2016). (Fig. 2.14).
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Fig. 2.14. Herramienta FTK Imager Lite.

El OSFClone (http://www.osforensics.com/tools/create-disk-images.html)
es gratuito y permite clonar, pero en vez de utilizar un entorno grafico se maneja
en modo consola y puede utilizar los nameros del 1 al 5 para hacer un clonado
bit a bit. (Fig. 2.15).
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Fig. 2.15. OSFCloneT.

Al hacer un clonado usando software libre hay que tener en cuenta el rendi-
miento que va generar: serd mucho menor que si se utilizaran herramientas dedi-
cadas. Al realizar un clonado con cualquiera de las herramientas que se han visto
anteriormente con un tamafio de 3 terabytes, tomara alrededor de 4 a 5 dias. Si se
va reduciendo a 1 tera, se reduciran también los dias, pero es importante precisar
la cantidad de tiempo que hay que dedicarle. Si se va a hacer un clonado delante
de un juez y se ha contratado un notario de la empresa para que esté presente,
entonces se haria el clonado. El notario cobraria por la cantidad de dias que in-
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vertiria en estar pendiente del proceso, aunque no siempre de forma presente. Si
se dedican al peritaje hay que tener en cuenta el costo extra del notario y, por lo
tanto, es necesario aclarar si esta en el presupuesto todo lo mencionado, para que
posteriormente el cliente asuma el pago.

Los procedimientos que se deben tener en consideracion son:

1. Rendimiento, para hacer un disco duro de 800 megas o de 1 tera estas
herramientas son muy utiles, pero en el momento en que sea necesario trabajar
con mas de un disco duro, los clonadores por soffware no son suficientes y se
debe prestar especial atencion a la maquina en la que se va a arrancar el c¢d Live,
porque si se hace desde un DVD con el CAIN van arrancar la maquina y luego
se empezara a pulsar las teclas Supr, F12, F2, esc y ctrl porque no se ha definido
bien cudl sera la tecla de arranque. Al arrancar el sistema Windows y no conocer
la tecla indicada podria invalidarse, cambiarian las fechas del sistema, los para-
metros del registro, el stand de fechas y podria levantar sospechas de que ha sido
modificado. Si se va arrancar y se va hacer un clonado de un disco de un portatil,
es necesario tener claros el modelo y la marca. Esta informacion puede encon-
trarse en internet; por ejemplo, si es una HP se puede buscar por internet cual es
la tecla que activa el DVD, porque no todas son iguales. Cuando se va hacer un
clonado de este estilo se intenta documentar, pero como no se garantiza nada, se
desenchufa el cable de alimentacion y se quita la bateria, si se observa que la tecla
que se esta pulsando no arranca. De esta manera se quita la bateria, se apaga el
equipo y se vuelve a observar cudl es, por eso nunca se debe confiar en el método
de arranque de un DVD.

Clonacion de discos por medio de hardware

Para la clonacion de discos se podra utilizar la tecnologia de los clonadores.

Fig. 2.16. Clonacion de discos por medio de hardware.
Tomado de: https://qloudea.com/icybox-ib-121cl-6g
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Un clonador (Fig. 2.16) es un dispositivo hardware, considerado como una
herramienta orientada a la copia de discos exclusivamente. Como un hardware
tipico con sus chips tiene su propia CPU y evidentemente sus buses de alta ve-
locidad.

En la (Fig. 2.17) se observa inicialmente un disco duro pequeiio. Se ha de co-
piar a otro disco duro diferente, como se aprecia en la imagen; es sencillo: disco
duro 1, disco duro 2, una alimentacién y los botones de copiar y calcular hash.
Automaticamente dira: correcto, ha funcionado.

Es rapido, eficaz, sencillo, no intrusivo. De acuerdo a la velocidad se ha
reducido bastante, recordemos que podria tomar de 4 a 5 dias clonar 3 teras. Se
reduciria practicamente entre 6 u 8 horas. Entonces se esta hablando ya de otro
modelo, recomendable cuando se tienen que clonar muchos discos. A pesar de
que el precio de estas herramientas es muy alto, vale la pena invertir en estos
productos.

(- | JL ) CER EEL] ‘

Fig. 2.17. Herramientas orientadas a la copia de discos duros.

Tomado de: https://www.xataka.com/perifericos/century-kd253 Spro-una-ayuda-para-
clonar-un-disco-duro

El HardCopy version III (Fig. 2.18) es un producto israelita y es el que utili-
zan los analistas forenses para ver el hash de la huella de los dos discos; luego se
muestra un clonador de moviles (Fig. 2.19) (http://lang.cellebrite.com/es/) y se
enchufa un moévil a un lado y un mévil al otro lado, se da clic en el boton y se lo-
gra un clonado automatico. Se salta directamente las protecciones si se tiene PIN.
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OM HARDCOPY III

INC

4 TECHNOLOGIES

Fig. 2.18. Hardcopy version I11.
Tomado de: http://conexioninversa.blogspot.com/2010/11/hardware-forensics.html

Se puede observar en la pantalla de la Fig. 2.19 la extraccion logica de datos
de la sim, del sistema de archivos, de contrasefias, el clonado de la sim fisica. A
pesar de ser un producto excelente, su precio es considerable.

Fig. 2.19. Extraccion logica de datos de la SIM.
Tomado de: http://conexioninversa.blogspot.com/2010/11/hardware-forensics.html

Esto permitira que cualquier dispositivo movil se pueda clonar, pero aunque
funciona perfectamente no siempre es aplicable por la cantidad de dinero involu-
crado. Por lo tanto, se trabajara con herramientas gratuitas y comerciales, y todas
las que se adjuntan en este libro son admitidas judicialmente (Fig. 2.20).
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Fig. 2.20. Analisis forense de dispositivos moviles.
Tomado de: http://lang.cellebrite.com/es/mobile-forensics/products/pc-based/
ufed-4pc-ultimate

Actualmente, cuando ya se dispone de los clonadores es necesario tener en
cuenta lo siguiente:

Si se tiene que hacer un clonado para un juzgado, se trabajaria con el disco
duro original que seria abierto por un secretario general judicial, responsable de
dar fe del proceso que se realizaria. El original queda en poder del juzgado y la
copia se entrega al sefior juez para que sea entregado a otro perito.

Si se contrata una empresa y se tiene la sospecha de que un empleado esta
haciendo fraude desde alguno de estos ordenadores, el procedimiento cambiaria.
Como en esto no intervendria el juzgado, se tendrian que tomar determinadas
medidas.

En el proceso de clonado tiene que estar un representante de los trabajado-
res (comisiones y obreros), un representante de la empresa (recursos humanos,
direccion, direccion técnica, alguien que represente la empresa), la persona si es
el caso que se le acusa o la victima, porque tienen que ver qué informacion se
va tocar o tomar de ese ordenador, y el perito informatico que dara fe de todo el
proceso para colaborar asi con el notario. Si no se tienen estas precauciones, se
podria modificar el original. Lo que se busca es marcar una serie de garantias pro-
cesales que son el conjunto de personas que daran fe de la actividad que se va a
realizar independientemente de la accion del notario. Este ultimo levanta el acta'y
empieza a escribir parte del proceso de clonacion. Una vez que se tengan el disco
original y el clonado, es posible que se requiera una copia para la empresa que
contrata o que se necesiten mas copias porque el original se lo lleva el juzgado o
lo guardara el notario para mantener la cadena de custodia. Sin embargo, también
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puede pedir una copia el empleado del que se sospecha, para buscar otro perito.
De esta forma se pueden tener tres discos duros clonados. Si es de 3 teras reque-
rird demasiado tiempo para copiar, por lo cual es muy recomendable disponer de
una clonadora porque ayudaria mucho en la reduccion del tiempo.

La cadena de custodia puede presentar obstaculos como el impedimento de
que el ordenador salga de la institucion. Si esto ocurriera, por ejemplo en Ama-
zon o en un comercio electronico, en un rack de servidores en el que no se pueden
clonar los discos duros o en algo mas grande como un entorno SAP que esta dis-
tribuido en varias maquinas o en varios racks, y no se pueda clonar los discos, se
procede con una extraccion de los discos o una especie de clonado, pero concen-
trado solo en la informacion que se esta buscando. Esto es mas complejo porque
ya se hace con herramientas comerciales; como los discos duros originales no
se puede sacar ni llevar al juzgado o a una entidad financiera que tenga una caja
fuerte, se contrataria un servicio de vigilancia, es decir, se ponen los servidores
con una cinta y se llama a seguridad para que ellos le pongan una serie de moni-
tores dentro del CPU. Con esto garantizan que nadie pueda ingresar a los tecla-
dos ni a los equipos. Esta grabacion se realiza online y se va a depositar en este
proveedor; aparte se implementaria una serie de alarmas biométricas para evitar
alglin tipo de acceso mas extrafio que pueda saltarse las alarmas. Esto constituye
un proceso de adquisicion de la informacion mas complejo, por lo que tiene un
costo evidentemente mas elevado y funciona como cadena de custodia.

En resumen, un clonado aparentemente sencillo precisa definir si lleva alguna
informacion, si se puede hacer por sofiware, hardware o si se corre el riesgo de
que se pueda presentar el problema de que sea un RACK o un sistema mucho mas
grande. La extraccion seria en vivo y se le tiene que documentar. Cuando no sea
posible cumplir los pasos imprescindibles para hacer un clonado, l6gicamente no
se obtendra toda la informacion, pero si la memoria, el archivo de paginacion, y se
puede documentar que dadas las caracteristicas del servicio que se esta ofreciendo,
este es el Unico procedimiento. El duefio de la empresa accedera porque esta no
puede cerrar para hacer eso. De esta manera se evitan inconvenientes y si esto va
a otro perito para que este evalue el trabajo que se ha realizado, sabra lidiar con la
situacion porque esta acostumbrado a hacer este tipo de procedimientos.
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CAPITULO 3. INTEGRIDAD

La integridad se fundamenta en disponer de una huella digital unica e inequi-
voca de los dispositivos originales que sean iguales a los clonados. Esta huella es
producto de la operacion de un algoritmo (Hidalgo Cajo, 2014).

3.1.Hash

Un hash (también llamado resumen y de manera informal un checksum) es
una especie de firma de un flujo de datos que representa el contenido; y esto va a
devolver un nimero tinico que coincidira con el checksum realizado, lo que signi-
ficaria que es integro y que no existié manipulacion del origen ni del destino. Lo
mas cerca de la vida real es "un precinto de seguridad en un paquete de software,
si se abre la caja (y se cambia el archivo), este serd detectado; ejemplo: una vez
que se ha terminado el proceso de clonado de un disco duro, se realiza el de hash.
Aunque parezca simple, un sash de un disco duro de 3 teras necesitara al menos
de 4 horas para su copia y verificacion. En el caso de que no sea un disco duro,
sino la extraccion de una carpeta, antes de tocarla se debe realizar un hash de su
contenido y una copia verificar que el origen y el destino del sash sean el mismo.
Otro ejemplo puede ser el de un fichero pst de Outlook que contiene 3 gb; antes
de abrirlo, tocarlo, o manipularlo, se debe realizar un hash. Una vez realizado el
hash se copiar ese fichero en el disco duro y se hace otro hash. Todo se docu-
menta con capturas de la pantalla y se pone en la documentacion por si alguien
quiere verificarlo.

3.2.MD5

MD5 (Message Digest Algorithm 5, Algoritmo de Resumen del Mensaje) es
un algoritmo que se utiliza como una funcion de codificacion o huella digital de
un archivo. De esta forma, a la hora de descargar un determinado archivo como
puede ser un instalador, el codigo generado por el algoritmo, también llamado
hash, viene “unido” al archivo. Un hash MDS5 est4 compuesto por 32 caracteres
hexadecimales y una codificacion de 128 bits (Martinez, 2018).
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3.2.1. El problema del MD5

Entre los diferentes problemas que se pueden encontrar con el MDS5, se pue-
den mencionar los siguientes:

* Es uno de los algoritmos de reduccion criptograficos disefiados por el
profesor Ronald Rivest del MIT que se esta usando para el calculo de
huellas.

» Apesar de su amplia difusion actual, la sucesion de problemas de seguri-
dad detectados desde que se anunciase una colisiéon de Hash plantea una
serie de dudas acerca de su uso futuro.

* Tiene un problema llamado colisiones.

* Fue desarrollado en 1991 como reemplazo del algoritmo MD4 después
de que Hans Dobbertin descubriese su debilidad.

3.2.2. ;Qué son y qué pasa con las colisiones?

Las colisiones se dan cuando zonas de diferentes datos producen el mismo
valor hash, es decir, que se puede manipular. No es recomendable aplicar el MD5
a un disco duro, solo en Espafa le darian paso. Ejemplo: unos programas de di-
ferentes contenidos contienen el mismo Aash; un documento Word de 10 paginas
tiene el mismo hash que otro de 500 y esto no deberia pasar porque, al ser dife-
rentes, deberian tener diferente hash. Aqui se calcula el sash del programa hello.
exe y de erase.exe que son el mismo; sin embargo, si se ejecuta el “hello” sale un
texto y si se ejecuta el “erase” sale otro, lo cual significa que los programas son
diferentes, pero el hash es el mismo. Por lo tanto, el MDS5 no es recomendable
(Fig. 3.1).

« MDS5SUM
* MDS5.ZIP
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C:\TEMP> mdSsum hello.exe
cded47d67015%ee£60916cal3a9d4a00?”
C:\TEMP> .\hello.exe

Hello, world!

(press enter t©o quit)
C:\TEMP>

C:\TEMP> mdSsum erase.exe
cdec47d67015%9eef60916ca03a9d4a007

C:\TEMP> .\erase.exe

This program is evil!!!

Erasing hard drive...1Gb...2Gb... just kidding!
Nothing was erased.

(press enter to quit)
C:\TEMP>

Fig. 3.1. Distintos archivos con el mismo Aash utilizando MDS5.

Secure Hash Algorithm 1 (Algoritmo de Hash Seguro 1) transforma un men-
saje a una larga ristra de nimeros y letras que sirven como huella criptografica
(hash) para ese mensaje. El problema es cuando ese mismo valor de hash es pro-
ducido para dos mensajes diferentes, lo cual puede ser explotado para falsificar
firmas digitales y poder interceptar y descifrar comunicaciones cifradas con este
cifrado. Esto es lo que se conoce como una colision de hash, o ataque de colision.
Basicamente, con esto se pueden alterar funciones hash para que coincidan con
cualquier otra y poder, por ejemplo, acceder a cualquier cuenta que use cifrado
SHA-1 (ADSLZONE, 2018).

Dentro de las diversas herramientas que se pueden utilizar, estdn el HashMy-
Files y el HashGenerator que no solo calculan el MD35, sino que también realizan
combinaciones utilizando el Sha-1. Cuando se ejecuta un clonado ofrece una
opcion si se estd hablando de una clonadora, de elegir el algoritmo, y si se esta
hablando de un HashGenerator lo pueden realizar con el Sha-1. Se pueden crear
hashes de un directorio, de una lista de ficheros de todo el disco duro, de todo lo
que se encuentre en el software del PC (Fig. 3.2).
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Fig. 3.2. Herramientas para calcular el MD5.

Este punto es primordial porque se recogen los datos que se tienen en el
pendrive; se realiza la adquisicion en vivo y se obtendra el clonado completo.
Una vez que ya se tienen las dos clonaciones, la adquisicion en el pendrive y el
clonado se busca sacar la informacion de ese conjunto.

Ejemplo: El caso a resolver se encuentra en la pagina web www.honeynet.
org que presenta diferentes métodos para el andlisis forense de la informacion. A
continuacion, un ejercicio practico sobre la tematica:

* Andlisis forense informatico de un sistema Linux comprometido

La informacion sobre el incidente:

El sistema ejecutaba una instalacion predeterminada de Red Hat Linux 6.2
Server. La zona horaria del sistema se configur6 en GMT-0600 (CST). EI IDS
(snort) de la organizacion sefialo y registro lo siguiente:

Nov 7 23:11:06 lisa snort[1260]:
RPC Info Query: 216.216.74.2:963 -> 172.16.1.107:111

Nov 7 23:11:31 lisa snort[1260]: spp_portscan: portscan status from
216.216.74.2: 2 connections across 1 hosts: TCP(2), UDP(0)

Nov 7 23:11:31 lisa snort[1260]: IDS08 - TELNET - daemon-active:
172.16.1.101:23 -=>216.216.74.2:1209

Nov 7 23:11:34 lisa snort[1260]: IDS08 - TELNET - daemon-acti-
ve:172.16.1.101:23 ->216.216.74.2:1210

Nov 7 23:11:47 lisa snort[1260]: spp_portscan: portscan status from
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216.216.74.2: 2 connections across 2 hosts: TCP(2), UDP(0)

Nov 7 23:11:51 lisa snort[1260]: IDS15 - RPC - portmap-request-sta-
tus:216.216.74.2:709 -> 172.16.1.107:111

Nov 7 23:11:51 lisa snort[1260]: IDS362 - MISC - Shellcode X86 NOPS-
UDP:216.216.74.2:710 -> 172.16.1.107:871

11/07-23:11:50.870124 216.216.74.2:710 > 172.16.1.107:871 UDP TTL:42
TOS:0x0 ID:16143 Len: 456

Se obtuvo una copia de imagen de bits de las particiones activas, como se
detalla:

/dev/hda8  /
/dev/hdal /boot
/dev/hda6  /home
/dev/hdaS  /usr
/dev/hda7  /var
/dev/hda9 swap

MD5 Checksums:

aldd64dea2ed889e61f19bab154673ab honeypot.hdal.dd
clel1b0dc5021731F5609244e3ce8646b honeypot.hdas.dd
4a20a173a82eb76546a7806ebf8a78a6 honeypot.hda6.dd
1b672df23d3af577975809ad4f08c49d  honeypot.hda7.dd
8f244a87b8d38d06603396810a91¢c43b honeypot.hda8.dd
b763a14d2c724e23ebb5354a27624f5f honeypot.hda9.dd

ANALISIS DE LA INTRUSION DEL SISTEMA

Al ingresar a la herramienta Autopsy se montan las imagenes de cada una de
las particiones del disco duro (Fig. 3.3).
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Fig. 3.3. Imagenes montadas de las particiones del disco duro.

Seguidamente se procede al calculo del valor Hash MDS5 de cada particion
montada; de honeypot.hdal.dd como se observa (Fig. 3.4):

Fig. 3.4. Valor Hash MDS5 de honeypot.hdal.dd.

La particion honeypot.hda5.dd que se muestra (Fig. 3.5):

Fig. 3.5. Valor Hash MD5 de honeypot.hda5.dd.
La particion honeypot.hda6.dd como se observa (Fig. 3.6):

47



INFORMATICA FORENSE

Fig. 3.6. Valor Hash MD5 de honeypot.hda6.dd.

La particion honeypot.hda7.dd como se observa (Fig. 3.7):

il el o1

Fig. 3.7. Valor Hash MDS5 de honeypot.hda7.dd.

La particion honeypot.hda8.dd como se observa (Fig. 3.8):

ig 3..0r ash MD?5 de honeypot.hda8.dd.
La particion honeypot.hda9.dd como se observa (Fig. 3.9):
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Fig. 3.9. Valor Hash MD5 de honeypot.hda9.dd.
Se procede al analisis de la imagen montada /var (Fig. 3.10).

Fig. 3.10. Particion montada /var.

Se observa que al arrancar el sistema el 06 de noviembre y al finalizar el
08 de noviembre, se obtiene una sesion de ftp cerrada, dando como resultado la
existencia de pocos eventos, por lo que es necesario proceder a analizar los /ogs
del sistema (Fig. 3.11).

:E’::m:':-::“:_?: A SRR R
T iated Unatinag e 1m Caten daity o 0011

Fig. 3.11. Arranque del sistema.
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En el directorio /var/boot.log se localiza el arranque del sistema y en var/
log/cron se encuentran los archivos del sistema que se ejecutan a cada hora (Fig.
3.12).
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Fig. 3.12. Localizacion de los archivos del sistema al arrancar.

Se puede observar el directorio /var/log/lastlog, con la tltima conexion que
se ha realizado en el computador http://c871553-b.jffsnl.mo.home.com; el cual
informa que existié una conexion remotamente (Fig. 3.13).

ASCII S1ring Centents OF File
A 1

iR
CHTIS5D b 1A me e om

Fig. 3.13. Ultima conexién en el computador.

En el directorio /var/log/maillog se encuentra la informacion del servidor de
correo (Fig. 3.14).
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Fig. 3.14. Informacion del servidor de correo.

En el directorio /var/log/secure encontramos conexiones que se realizaron
con ftp y telnet (Fig. 3.15).

Fig. 3.15. Conexiones con ftp y telnet.

En el directorio /var/log/wtmp se observa el numero de intentos de ingreso al
usuario root (cuenta del administrador) (Fig. 3.16).

Fig. 3.16. Ingresos fallidos con el usuario root.
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Al analizar el directorio raiz/ (Fig. 3.17).

P e

Fig. 3.17. Imagen montada raiz /

Al ingresar al directorio /etc/passwd se muestra la siguiente informacion (Fig. 3.18):

Font Sarver: fete K31 As | binstales
-u‘:'::lu. -.k't:"i'.:r Ab/pgsal | Binbash

i P grat 7 )
Thoderaranen Binbash

Fig. 3.18. Informacién del directorio /etc/passwd

En el directorio /etc/passwd- se observa la siguiente informacion (Fig. 3.19):

“lnﬁ‘l\n
;glmih BAnRah

Fig. 3.19. Informacion del directorio /etc/passwd-.

En el andlisis del directorio /etc/passwd.OLD es idéntico a /etc/passwd (Fig. 3.20).
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Fig. 3.20. Analisis del directorio /etc/passwd.OLD y /etc/passwd.

Al proceder con el andlisis del directorio /home (Fig. 3.21).

Fig. 3.21. Imagen montada /home.

el directorio /home/drosen se localizan las secuencias del usuario drosen que
ha realizado. En ¢l .bash_history existen directorios comprimidos y la instalacion
de programas (Fig. 3.22).

Fig. 3.22. Secuencias directorio /home/drosen/.bash_history.
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Se puede crear la Linea de t iempo para analizar cronoldgicamente todos los
directorios (Fig. 3.23.).

Fig. 3.23. Linea de tiempo.

Al realizar el analisis cronolégico se detalla que, en el afio 2000, mes de no-
viembre, se ha cambiado 36855 archivos; ademas, el sistema reinicia la maquina,
en su defecto se instaldé nuevamente el sistema operativo (Fig. 3.24).

Fig. 3.24. Analisis cronologico.

En el directorio /home/boot/log existe poca informacion; el analisis cronolo-
gico de la linea de tiempo describe un directorio /.Ci, dentro del directorio /man,
e identifica que existio una intrusion, en la cual un usuario cre6 ese directorio y
se han instalado varios archivos (Fig. 3.25).
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Fig. 3.25. Instalacion archivos intruso.

El directorio /root/.bash_history, direcciona a una papelera y cuando el usua-
rio borra un archivo definitivo pasa por dev/null; generalmente cuando realizan
estas acciones se detecta una intrusion (Fig. 3.26).

Fig. 3.26. Informacion acciones intrusion.

El directorio /root/.bash_logout; ingresa a un archivo cuando el usuario root se desco-
necta (Fig. 3.27).

Fig. 3.27. Desconexion del usuario root.
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Al analizar el directorio /ust/ (Fig. 3.28).

Fig. 3.28. Imagen montada /ustr/.

Al ubicarse sobre el directorio /usr/man/.Ci se encuentra al usuario y los co-
mandos del sistema (Fig. 3.29).

Fig. 3.29. Ubicacion directorio /usr/man/.Ci.
Dentro del directorio/usr/man/.Ci se encuentran los comandos (Fig. 3.30).

Fig. 3.30. Informacién directorio/usr/man/.Ci.

Al ingresar a backup se tiene comandos del sistema que no deberian estar ahi;
los cuales constan con la misma fecha: el 08 de noviembre del 2000 (Fig. 3.31).
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Fig. 3.31. Informacion backup

Al interior del directorio: /usr/man/.Ci/scan/port/strobe/INSTALL se realiza
un escaneo de puertos y se observa que existe una vulnerabilidad del sistema
(Fig. 3.32).

| Contents OF File: jusr/sens Cl/scsn/port virsbe IMSTALL

1] sy e malifile 18 sult your systss - Tellew the descriptisns thersin.

1: Aype Tmabe install®
30 Type Tsen sirebe”

] - dutien Assangs (proffesuburtiie. spena. erg. sl

Fig. 3.32. Escaneo de puertos.

En base al andlisis, realice las siguientes actividades:

1. Identifique el método de intrusidn, su fecha y hora (suponga que el reloj
del IDS estaba sincronizado con una fuente de tiempo de referencia NTP).

Al realizar el montaje de las diferentes particiones en el Autopsy (Fig. 3.33).
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Fig. 3.33. Imagen montada /var/.

Se puede observar que en el directorio /var/log/boot.log, el arranque del sis-
tema operativo (Fig. 3.34).

| contents of File: svar/logsboot.leg

33:40 apollo syslog: Iru'l.oqd Illrtup succeeded '

a:
—AS—apr
33: 41 apollo ld.ﬂdl 1dmld ttaﬂuﬂ succeaded
:33:41 apollo atd: atd startup succesded
13:42 apollo crond; crond startup succeeded
33:42 apollo rc: Starting pcecia succeeded
- FB A mnn - Ama®, sneatd startan sacreaadad

1
-

| Qv

Fig. 3.34. Informacion directorio /var/log/boot.log.

Se analiza los log del sistema, en donde existido dos conexiones telnetd en
noviembre 8, a las 00:08:40 y acceden desde el IP: 216.216.74.2, y se puede ase-
verar que hay vulnerabilidad al sistema (Fig. 3.35).

Contents Of File: svar/log/secure

Ihu 5 l.ols-lulo npe“o in tolmtdlwl i cnnn.ct fro- 207 230 115 11

onn
t Sﬂﬂﬂlct

apo netd[207 n
Nw l 00:00:40 apeue 1n t.tmtdl:ﬂnh connect from ne 218 74.2

Fig. 3.35. Analisis logs del sistema.

En el directorio /var/log/messages, se encuentra la misma informacién de
acceso que existio en el computador (Fig. 3.36).
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15:56:02 (CET) 15;56:02 (CET) 15‘59192 !CIZ'II_'l
5 09:33:43 spolle keytable: Losding fuse/Lib/kbd/Meysaps /i 308 gwe ity /us . keap.ge

Moy 3 00:33:43 spolle keytable: Losding systes font
Mov % 09 3344 apollo rci Starting keytable succeeded
Mov 5 0033 4% apollse sendmail: sendasil ‘lquup s canded
Moy 5 09,33:4% spollo gper gpm startup succeads
Mo w S 00, 33:48 apollo hitpd httpd startup lucl’...d.ﬂ
Mov 5 09,33,%0 apollo xfs: xfs startup succeeded
Mov 5 0933 %0 apollo xfs; warning: The directory “susr/X11RAG/1ibsKLIL/fonts/minc™ does not enist
Mo 5 09 X3; %0 spollo =fs Entry deleted ffol fent -th
Mov 5 00:33:5%0 apello =fs: warning: The directory “Jusr/xilis/libsxll/ fonts/minc: doss not exist
Moy 5 093350 apollo fs: Entry deleted from foni path
Moy 5 09 33,%0 apello xfs: warning: The directory */usr/X11A6/11b/X11/fonts/Typel® does not esist
Nov % 09 33:%0 apollo xfs eted from font pat
Mov 5 00 33:%0 spolls xfs: Warning *funr/K11RS/ibsKLL AHonte /Spaade” does not sxist
L S 09, 33:5%0 apelle sy frem font path
Mov 5 09:33:5%0 apolle .u wWarning: The directory *Jusr/sharesfonts/default/TrusType” does not sxist
Mov 5 09:33,5%0 apolloe = Entry delsted from font path
Moy 5 09 33,50 spolle llnu wcont ) Limusconf final setup
Mov 5 09:33,53 spollo re: Star iing Tinuscont succeeded
Movw S 0D 37,40 spollo karnel: EXT2-fs warning: sounting unchecked fa, running e2fick is recomssnded
Mov 5 10:54,0% spollo sadprobe hedumbc Can’t locate sodule eh10
Now S 10:54,52 apollo inetdiacs) (23 aa0 exit status 1
Mov 6 030041 apollie fipdieral i'n= session closed
Mo 6 04,0200 apollo sanacronilood]: Updated 1i sp for job ‘cron.daily” to J000:11-06

Fig. 3.36. Informacion directorio /var/log/messages.

Al realizar la extraccion de los strings, se ilustra la informacion de la cone-
xi6n del computador y se concluye que existe vulnerabilidad (Fig. 3.37).

|lr.l|l(lr|..t\j||ll; FEmc ritorio/Analisis 1% strings = hoheypol .hda? ..dd | grep 'Nov | mort u |

Fig. 3.37. Informacion de la extraccion de los strings.

2. Identifique tanto como sea posible sobre el intruso o los intrusos.

La ultima conexidn se ilustra en el directorio /var/log/lastlog, en donde se
ubica el codigo ASCII (Fig. 3.38.) y convirtiéndolo a codigo hexadecimal corres-
ponde a la direccion de una pagina web: http://c871553-b.jffsnl.mo.home.com
desde donde se realiz¢ la intrusion al sistema (Fig. 3.39).
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Fig. 3.38. Informacion directorio /var/log/lastlog.
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Tl htalaccess.log  2000-11-05 2000-11-05 2000-11-05

02:01:59 (CET) 02:01:50 (CET) 02:01:59 (CET)
darsa hitpds 2000-11-05 2000-11-08 2000-11-05

16;33-48 (CET) _11:02:05(CET) 16:33:48 (CET)

I tir Taiilsn -1
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rfr EERRAGED ‘2000-11-08 2000-11 2000-11

-08
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Fig. 3.39. Pagina web de donde se realiz6 la intrusion al sistema.

3. Se instal6 un programa de captura de husos horarios (hora mundial) o

contrasefias, de ser asi ;donde y qué archivos estdn asociados?

El sniffer /usr/man/.Ci/snif es iniciado en la red y luego se crean dos archi-
vos, un archivo /usr/man/.Ci/sniff.pid y /usr/man/.Ci/tcp.log (Fig. 3.40).

= OcL 2000 Suinmary mm u
siwe G || 2000 sy
YYD T =TT TooT =T ™=
A000 1 55212 il 1
L] mac., e root oot 125230 jfusniman/p
58 MG, OV root root 1IBIAC pumcimans.p
o mee. e root root 125248 pusefmands
102 MAT. TIATW Toot root 125242 fusrimans.s
Wed Nov OB 7230 . ThTwRrara 1010 mere 108805 fusrfmant. Cuvenil
2000 185313
5 MAS, OrTw-rer- oot root 1ORATT fuersmans, CUnnipa
] mac. ot roat reat 100878 Ctep.log
VR VO U e - TOUT U TOPETE
2000 155114
o m... - root root 1307 fvarrec ile-12107
Wed Novo® Ti4 ., TATWRr - 100 umers 106604 Ausrfmant, Clia.eh II
000 18515
17 R L 1010 Usare 20557 faewptyp

Fig. 3.40. Creacion de archivos vulnerados

4. (Proporcione un informe adecuado para la gestion o los medios informa-
tivos? (Aspectos generales de la intrusion sin datos de identificacion especificos).
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Todas las conexiones se deberian mostrar pero los logs no se detallan; es de-
cir, alguien modificé previamente el comando para ocultar informacion.

Con la informacion mencionada se describe que existidé una intrusion en el
sistema, la vulnerabilidad indica que no hubo dafios causados, ademas el intruso
usr/man/.Ci instal6 algunos programas para poder ingresar por una puerta secun-
daria, y que el sistema esta funcionando desde el 5 de noviembre del 2000.

5. Proporcionar un aviso para su uso dentro de la organizacion da lugar a
explicar los aspectos claves de la vulnerabilidad explotada. ;Cémo detectar y de-
fenderse contra esta vulnerabilidad y como determinar si otros sistemas se vieron
comprometidos de manera similar?

Sistema: apollo.honey.edu

Sistema Operativo: Red Hat Linux version 6,2 se ha analizado que existe
una vulnerabilidad en el sistema, el mismo que posee un directorio oculto /usr/
man/.Ci, que contiene algunos kits, como sniffer, troyanos, una posible solucién
es reinstalar el sistema operativo para evitar que existan nuevos ataques.
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Cadena de custodia: Procedimiento de trazabilidad controlado que se aplica a
las evidencias, desde su adquisicion hasta su andlisis y presentacion final, el cual tiene
como fin no alterar la integridad y autenticidad de las mismas, asegurando en todo
este proceso que los datos originales no son alterados.

Clonado: Proceso de copia, a bajo nivel y firmada digitalmente, de la informa-
cion original por el cual se traslada esta a un nuevo soporte de almacenamiento digi-
tal, preservando la inalterabilidad de la informacion en el sistema o soporte de origen
y asegurando la identidad total entre aquella y la extraida.

E

Entorno de analisis forense: Lugar fisico aislado del resto de actividades de la
empresa u organismo donde se analiza la informacion electronica, dotado de medios
técnicos para los trabajos forenses asociados a las nuevas tecnologias.

Evidencia: Cada uno de los datos digitales recogidos en la escena de interés
susceptibles de ser analizados con una metodologia forense.

H

Hardware: Se refiere a todas las partes tangibles de un sistema informatico; sus
componentes son: eléctricos, electronicos, electromecanicos y mecanicos.

Hash: Se refiere a una funcion o método para generar claves o llaves que repre-
senten de manera casi univoca a un documento, registro, archivo, etc.

I

Imagen forense: Es el producto de realizar un clonado de cualquier evidencia
electronica en un formato de directorio, sin tener en cuenta el soporte que la contiene

Informacion original: Conjunto organizado de datos que mantiene su integri-
dad desde el inicio hasta el final del directorio o soporte informéatico que los contiene.

Informatica forense: Es la ciencia de adquirir, preservar, obtener y presentar da-
tos que han sido procesados electronicamente y guardados en un medio computacional.
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Informe pericial: Documento donde se recogen todas las tareas realizadas en las
diferentes fases del analisis forense, asi como las conclusiones extraidas en base a los
hallazgos encontrados.

L

Live: Es un sistema operativo almacenado en un medio extraible, tradicio-
nalmente un CD o un DVD, que puede ejecutarse desde este sin necesidad de
instalarlo en el disco duro de una computadora.

M
Metadato: Informacion que describe el contenido de un dato.

Muestra: Parte representativa o significativa de una evidencia.

P

Prueba electrénica: Es la demostracion en un procedimiento judicial de los
hechos que fundamentan la aplicacion de requerimientos formales, procesales y
legales.

Perito: Que es entendido o experto en determinada materia.

R

Recursos humanos: Toda vez que habra ocasiones en las que se requiera la
intervencion de mas de un especialista trabajando en el caso objeto de estudio

Registro: Conjunto de datos que almacena la informacién y configuraciones
de todo el hardware, software, usuarios y preferencias de un sistema de informa-
cion.

S

Sistema De archivos: Es un método para el almacenamiento y organizacioén
de archivos de computadora y los datos que estos contienen, para hacer mas facil
la tarea encontrarlos y accederlos.

Sistema de directorios: Organizacion logica de un dispositivo.
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Software: Es el conjunto de los programas de computo, procedimientos, re-
glas, documentacion y datos asociados,que forman parte de las operaciones de un
sistema de computacion.

T

Trazabilidad: Propiedad de la informacion de ser rastreada o reconstruida
hasta su origen.

\%

Virtualizacion: Método consistente en la simulacion del funcionamiento de
una maquina fisica con su sistema operativo.
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GLOSARIO DE SIGLAS

AFI: Analisis Forense Informatico

ASCII: American Standard Code for Information Interchange

CD: Compact Disk

CIM: Common Information Model
CMD: Command Prompt

CPU: Central Processing Unit
CSI: Crime Scene Investigation

C#: Lenguaje de Programacion Orientado a Objetos

D

DLL: Dynamic-Link Library

DNS: Domain Name System
DVD: Disco Versatil Digital

FTP: File Transfer Protocol
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G

GB: Gigabyte

H

HD: High Definition
HTML: HyperText Markup Language

IE: Internet Explorer

IP: Internet Protocol

LEC: Ley de Enjuiciamiento Criminal

M

MDS5: Message-Digest Algorithm 5
MFT: Master File Table

N

NTFS: New Technology File System
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ONU: Organizacion de las Naciones Unidas

PC: Personal Computer

PCMCIA: Personal Computer Memory Card International Association

R

RAM: Random Access Memory
RRHH: Recursos Humanos

SAI: Sistema de Alimentacion Ininterrumpida
SATA: Serial Advanced Technology Attachment
SD: Secure Digital

SID: Standard Instrumental Departure

SQL: Structured Query Language

U
UNE: Una Norma Espafiola
URL: Uniform Resource Locator

USB: Universal Serial Bus
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W

WBEM: Web-Based Enterprise Management

WMI: Windows Management Instrumentation

WMIC: Windows Management Instrumentation Command-Line
WSH: Windows Script Host

WWW: World Wide Web
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Lainformatica forense involucrala recoleccion, preservacion, identifi-
cacion, extraccion, documentacion e interpretacion de datos informa-
ticos, y es usada para investigaciones criminales, corporativas o
institucionales, evaluacion de dafios y analisis past-mortem como el
fraude, el trafico de droga, la pornografia infantil, el espionaje, los
ataques cibernéticos, la infraccion de copyright; la recuperacion de
datos eliminadosy la deteccion de intrusiones con sus mecanismos 'y
técnicas. El analisis forense se refiere a casos en los que se ha producido
un delito real en los que la computadora ha sido la victima.
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